ACTIVIDAD 13. GROOMING

INTRODUCCION

El grooming es basicamente el ciberacoso de un adulto a un menor, generalmente se produce
de un adulto masculino a un/a adolescente. El origen del nombre grooming de menores en
Internet lo podriamos traducir como engatusamiento y que se utiliza para describir las
practicas online de ciertos adultos para ganarse la confianza de un menor fingiendo empatia,
cariio, etc. con fines de satisfaccion sexual (como minimo, y casi siempre, obtener imagenes

del menor desnudo o realizando actos sexuales).

Por tanto estd muy relacionado con la pederastia y la pornografia infantil en Internet. De

hecho el grooming es en muchas ocasiones la antesala de un abuso sexual.

OBJETIVOS

e Conocer el funcionamiento y la incidencia del grooming.

e Ser consciente de la problematica existente.

e Conocer las técnicas usadas por los groomers y como defendernos de ellas.
e Valorar la importancia de en caso de sufrir el ciberacoso.

e Saber recabar pruebas y como denunciar.

DESARROLLO

Empezamos la actividad viendo un video del Youtube, donde se narra un caso de grooming,
Una vez visto, dividimos la clase en grupos de 4 6 5 alumnos con el objetivo de debatir sobre
las impresiones que les ha causado el video. Para fomentar el didlogo y recabar informacidn

para una discusion posterior le animamos a contestar las siguientes preguntas:

e (Cuales son todos los principales errores que comete la protagonista del video?
e (Qué medidas podemos tomar en nuestro transito por la red para evitar este tipo
de circunstancias?

e (Crees que pueden suceder este tipo de cosas en la realidad? ¢Y algunas similares?



Una vez debatida sobre el video exponemos las conclusiones al resto de la clase, generandose
el debate consiguiente y posteriormente se leeran unas noticias relacionadas con el Grooming
y se volverdn a realizar los grupos y, en este caso que es real, volvemos a debatir con las

mismas preguntas.
Al final tenemos que hacer ver a los alumnos los problemas que nos pueden surgir de:

e Agregar como amigos a gente que N0 conocemos.

e Dejarnos engaiiar por las técnicas de los groomers.

e Jamas acudir a una cita con algun conocido de internet sin la compaiiia de un
adulto y siempre en un lugar publico.

e Laimportancia de en caso de sufrir el ciberacoso, recabar pruebas y denunciar.

UTILIDAD

Los pederastas suelen utilizar los canales de chat donde saben que hay mucha participacién de
niflos y adolescentes, una vez dentro se hacen pasar por un menor -algunas veces ni eso- y
tratan de concertar una videoconferencia con el nifio o adolescente. El objetivo es mantener
una relacién sexual virtual.

Las victimas, que suelen ser niflas de entre 12 y 14 afios, son convencidas para que se
desnuden o se masturben delante de la webcam. Los pederastas acaban grabando estas
imagenes y empiezan el chantaje amenazando con divulgar el video en Internet para sus
padres y colegas. A cambio piden mds actos delante de la webcam o incluso exigen a las
chantajeadas una cita para mantener relaciones sexuales. Por esto es de vital importancia ésta
actividad para concienciar al alumnado acerca de este problema cada vez mds acuciante y que
ya ha puesto en guardia tanto a la policia como a distintas asociaciones.

Las principales dificultades para atajarlo y terminar con él son el anonimato de los
delincuentes, la inocencia de los menores y la facil accesibilidad de internet. Por esto
pensamos que si se trabaja con el alumnado que sepan en que consiste, y como atajarlo

estaremos previniendo futuros casos de este fenédmeno.

MATERIALES

e Ordenador con conexidn a internet
e Hojas

e Proyector



EVALUACION

La valoracién de la actividad se realizard a través del anadlisis y la observacion de los

estudiantes durante el debate y su posterior reflexidn en su diario.

EJEMPLO

El video escogido para la actividad estd en Youtube tiene una duracidon de 2:06, y ha sido
subido en el afio 2010, muestra la realidad de lo que esta pasando, de como un adulto se gana

la confianza de los adolescentes con fines sexuales. El link es:

https://www.youtube.com/watch?feature=player embedded&v=jFDkS6gWn9l

A continuacidn se muestran las noticias que se van a trabajar en clase:

1. http://internetgroomingdenuncialo.wordpress.com/2012/01/17/la-policia-nacional-

destapa-un-n uevo-caso-de-grooming-en-espana/

2. http://www.diariodesevilla.es/article/andalucia/627339/detenido/conil/tras/violar/un

a/menor/chiclana.html

3. http://www.elcorreo.com/vizcaya/v/20110227/vizcaya/atrapada-agresor-

20110227.html
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La Policia Nacional destapa un nuevo
caso de grooming en Espana

Posted on 17 enero, 2012 by periodistasuab

El detenido, de 50 afios, estuvo durante mas de tres afios abusando
sexualmente de una joven de 12 que habia conocido por Internet.

Con un perfil falso, logro contactar con la nifia haciéndose pasar por un adolescente de
17 anos. Tras varias conversaciones, el depredador, de 50 anos, consiguié convencer a
la menor de 12 para que se conocieran en persona v la citd en un hotel de Madrid,
donde mantuvieron relaciones sexuales. Estuvieron a oscuras en todo momento, va
que no queria que la nifia descubriera su verdadera identidad.

Tras varios encuentros, la menor quiso poner fin a la relacion. Asi comenzd una
persecucion en la red, en la que el depredador bombardeaba a la joven con cientos de
correos amenazantes al dia, e incluso llegd a insinuar que la mataria si no volvia a
quedar con élL. La nifia seguia negandose a tener mas encuentros con él, por lo que el
acosador empezd difundir por Internet a familiares v amigos de la victima los videos
que habia grabado de sus encuentros sexuales.

Tres afios pasaron hasta que la pequefia decidid finalmente denunciar su caso de
grooming a la Policia. Los agentes investizaron cientos de correos v las imagenes
difundidas por el agresor, pudiendo finalmente identificarlo. El Grupo de Proteccion al
Menor de la Policia Nacional registré el domicilio del sospechoso, donde encontraron
una foto de la menor en la mesita de noche ¥ también como fondo de pantalla en su
teléfono movil. Otras imagenes requisadas en el domicilio revelan que podria haber
otra menor también victima de abusos sexuales v de acoso por parte del detenido.

Las pruebas encontradas fueron mas que evidentes para poder detener a este
depredador, un ingeniero v matematico con nacionalidad espafiola ¥ norteamericana, y
acusarlo por abusos sexuales, produccion v distribucion de pornografia infantil,
amenazas, coacciones, descubrimiento ¥ revelacion de secretos. En su declaracion
oficial, la policia ha querido recalcar el dafio psicolégico que ha causado este hombre en

la nifa, hasta el punto que ha afectado a su salud ¥ ha tenido que abandonar el colegio
donde estudiaba.




Detenido en Conil tras violar a una menor en
Chiclana

El hombre contactd con su victima a través de la red social Tuenti, en internet
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La Guardia Civil logrd por fin aver detener al presunto autor de una violacién de la gue fue objeto
una menor de edad de Chiclana. ¥ lo hizo en Conil, donde reside el hombre tras cuya pista
llevaban los agentes cerca de dos meses, cuando tuvo lugar la agresidn sexual de la joven, de
16 afios. El detenido, de gran corpulencia v que se sospecha que pudiera trabajar como portero
de discoteca, habria contactado con su victima a traves la red social Tuenti, en internet.
Utilizando un alias, empezd a actuar como ciberacosador, para terminar dando un gran salto
cualitativo violando a su victima.

Como la mayoria de los delincuentes sexuales que actdan en internet, empezd su acoso hacia la
menar, primero granjedandose poco a poco su confianza, haciéndose pasar por un adolescente.
Después, dio paso a las exigencias. ¥ comenzo a coaccionar a la joven, a extorsionarla, hasta
que le abligd a quedar con &l chantajeandola con extender por la red las conversaciones v las
imagenes intimas conseguidas de ella a través del engafio. La menor, finalmente accedid a
encontrarse con él, desplazandose hasta Conil el pasado mes de diciembre. ¥ alli se produjo la
violacion.

La victima interpuso una denuncia ante el puesto de la Guardia Civil de Chiclana, iniciandose una
compleja investigacion por parte de la Policia Judicial de la Comandancia de Cadiz, que por fin
culming en la mafiana de ayer con la detencidn del presunto autor de la agresion sexual. Las
pesquisas han sido bastante laboriosas, toda vez que se desconocia por completo la identidad
del supuesto agresor, que se escondia tras un alias utilizado en la red social.

Avyer, numerosos agentes se desplazaron hasta Conil para detener al presunto autor de la
violacion de la menor en su domicilio. Igualmente se procedid a realizar un registro en la
vivienda, durante el que se habria llegado a intervenir el ordenador gue supusestamente habria
empleado para lograr extorsionar a la menor.

Tras su detencidn, el sujeto fue conducido a los calabozos del puesto de la Guardia Civil en
Chiclana.




Atrapada en la Red de su agresor

Detenido por atacar sexualmente en Etxebarri a una adolescente de 14 afios a la que habia conoci
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- S . . - Video en www.elcorreo.com
El cuadro mas sordido que quepa imaginar tomo forma la

noche del pasado miércoles en un caserio abandonado a 1as

afueras de la localidad de Etxebarri. Un joven de 10 afios

agredia sexualmente a una adolescente de 14 en un antiguo caserio situado en la carretera N-634
sentido Galdakao, medio centenar de metros antes del puente de La Basconia. La chica, apenas una
nifia, permanecio retenida hasta la mafiana del dia siguiente, cuando pudo abandonar el inmueble

El drama se habia gestado, sin embargo, dos semanas atras, cuando el presunto agresor contactd con
su victima por Infernet. Fuentes de la Policia autonomica vasca, al frente de una investigacion en la que
ha colaborado la guardia urbana de Bilbao, sefialan que el hombre establecio comunicacion con la chica
a fravés de un chat. El drama llegaria a su término el viernes, cuando agentes de |a Ertzainetrea de
Basaur detuvieron al joven, acusado de un delito contra la libertad sexual

Fuentes de la Policia Local de Etxebarri se referian ayer al edificio donde se consumd el ataque como
«Un lugar de paso=, proximo a la carretera, «con abundante trafico y peatones. Hay alguna puerta
abierta y la gente incluso se refugia alli cuando le sorprende |a lluvia». Sea como fuere, aguella noche
no pasd nadie por delante, y si lo hizo, no se percatd del dramatico episodio que tenia lugar tras sus
muros

Desde dos semanas antes

La victima habia conocido a su agresor chateando en Internet y al cabo de dos semanas habian
concertado una cita. Habian quedado para verse en persona, pero lo gque en principio parecia un
agradable encuentro se convirtid en una pesadilla. El presunto agresor no tardd en quitarse la mascara
Convencid a la victima para que le acompafiara hasta un inmueble abandonado, y cuando ésta quiso
marcharse, el hombre la ataco sexualmente bajo amenazas de muerte v la retuvo durante foda la noche

Cuando la agredida, finalmente, abandond la casa, decidid contar lo sucedido a un pariente. La familia
ya habia denunciado la desaparicion de la menor ante |a Erizaintza que, una vez al corriente de lo
ocurrido, desplegd un amplio dispositivo para localizar al autor del ataque. Contaban para identificarle
ademas del relato de la victima, con la descripcion facilitada por varios testigos que les habian visto
pasear la tarde del miércoles. Pero fueron agentes de la Policia Municipal de Bilbao quienes dieron con
su paradero y le arrestaron el viernes por la mafiana. Fuentes de la investigacion informaron ayer que el
sospechoso permanecia en dependencias de la Erizaintza a la espera de que se realizasen las
diligencias oportunas y que pasaria luego a disposicion judicial

Pocas horas después de que trascendiera la noticia, un estudio de la Direccion de Consumo del
Gobierno vasco alertaba sobre el uso de las redes sociales. Segln sus datos, en Euskadi uno de cada
cuatro adolescentes que utilizan las redes sociales queda con gente que ha conocido a través de
Internet y un 25% de ellos no foma ninguna precaucion




