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T Después de terminar este capitulo, usted podré: J
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b, Analizar la relacidn entre los aspectos éticos, sociales y politicos de

los sistemas de informacisn,

[ES]

- Identificar las principales dimensiones morales de una sociedad de
informacicn y aplicarlas a situaciones especificas.

3. Aplicar un andlisis €rico a situaciones dificiles.
4. Examinar principios de conducta ética especificos.

. Disefar politicas corporativas de conducta ética,
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o médica en linea ® ;lnvadir la privacidad?
® [nscribirse en planes
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Expedientes médicos en Internet:

&qué precio tiene la conveniencia?

Muchas personas usan Internet para encontrar infonmacién acerca del cuidado de la Casoinicial:

salud, medicina y tratamientos. Ahora un ndmero cada vez mayor de médicos y ascgu- Expedientes médicos en
radoras estdn usando la Red (o Ner) para proporcionar a colegas v paclentes informa- Internet: &que precio tiene la
cibn médica, como resultados de laboratorio, cobertura de planes y recelas, SoRTBnARDLY

Acmna U.S. Healthcare quiere colocar un buen porcentaje de su informacién pars Retos gerenciales
consumidores en Intemet, incluyendo los procedimientos para obtener la aprobacién 5.1 Problemas étices y sociales
de consultas de especialistas, Harvard Pilgrim Health Care, con sede en Massachu- relacionades con los sistemas
selts, estd trabajando en un sitio Web SEEUMG Que perrmiticd a4 sus miembros obtener Modelo convepiual para las Jeestiones
informacion acerca de resultados de andlisis, citas con doctores ¥ resurtido de re- Gicas. sociules y paliticas
cetas. Unos cuantos planes. como Blue Shield, de California, y Health Partners, con f"'f"l"”‘”'“ T WGk S i
sede en Minnesota, permiten alos empleados y agentes de seguros inscribir a miem- A

Tendercias teenoldgicas clave que
- - bros por Internct. Los em. hacen surgir cuestiones J2 ftica
— B pleados pueden elegir su

— | tipo de cobertura ¥ a3 sus

e e Taewten Heb
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3.2 Laética en una sociedad de

= ek informaoeién
ina = “ - T : = medicos a través de una li- Conceptos bdsicos: respansabilidad
e o o L gor ¢ \ | nealntemet protegida. personal, respansabilidad farmal

¥ respansabilidad legal

La facilidad iy Andhisis dtco

=] weicome to

e L T niencia de poner los £xpe- Priniciplos sices candidaias
=] Aatn . _,& ‘B : iy P! incipios dlicos candidatos
-F_J Aetna U.S. Healthcare g ¥ d]ﬁ'l][iﬂ me::t;w:. @ un clic Ventana sobre tecnologia:
P iy LY s de distancia podeiy pro- sExtin las “eookier™ devorsrido s .
—;':_.’Ej : .g"ﬂrt,uﬂ . Lo rg st S L e R | porcionar grandes banefi- privicicdad ?
pa ] | cigs aindividuos, médicos Cisdlgos profesionales de conduca =
. | yoompafiiasde SegUrns que Alpunos dilemay £ticos del mundo real e
| a menudo estdn abruma- 5.3 Los dimensiones morales de los !r
~ dos por tanto papeleo. Sin sistemas de infermacién o
3 oA e . . Dierechos e informacion: privacidad b=
I |+ '-:i o aJ'L:,_n, PI'DP“DI:CIUDELF e ¥ libertad en una sociednd de i .
prew Gl R S e e e Iimw &Jmlaufﬁn med:cix PEDO- informacidn "
= R Sanhca nal en linea también hace Diegrechos de propiedad: propiedad
enfermedad grave o un problema de salud mental, Segin el Dr. Donald.J. Pal- administracidn:
misano, miembro del cansejo de administracién de la American Medical Asso- g Reuters E{fﬁj 2 fﬂﬂﬂ‘vfm ?
ciation (AMA), la AMA estd preocupada por el hecho de que si los hackers pue- g i

rezpensabilidad legal ¥ control

den melerse & itio Wi i T . :
rse en un sitic Web de la CIA, también podrian meterse en el de un plan i i M

medi idi :

é:_.'i:m. Un ha;ke,r decidido prnbab]ameqle cncur!trarfa la forma de acm::!er a Patitas para los empleadas que usan
fegistros protegidos, aunque tal vez no le inferesarfan mucho las reclamaciones Toftvare
de seguro médico, La AMA cree que los pacientes tienen un derecho bisico a l Calidad de sistemas: calidad de datos

privacidad de sus datos médicos, el cual debe respelarse. ¥ erreres del sistema

- - 2 A . Calidnd de vida: equidad, i
Las compaitias de seguros dicen haber ideado sistemas de seguridad ([lie: pres- f[n:“ms LINIEE oo

"Een 1a provacidad de sus clientes, a veces con mas eficacia que cuando se usan Acciones gerenciales: un codigo de
Expedientes en papel. Por ejemplo, Oxford Health Plan y Kaiser Permanente sal- érica corporitivo
Yaguardan la informacién personal obligando a los pacientes a vsar un niimero de

- i : ? ; Sinopsis gerencial
'dentificacion personal para acceder a sus resultados de laboratorio u otra informa-

Resiumen

cidn por Internet, Términos claye
Sin embargo, la seguridad no garantiza la confidencialidad, Los expertos en pri- Pregunias de repaso
*acidad se preguntan cudintas personas tienen acceso a los resultados de andlicis de iﬁi;f;i::f:: el
02 persona, ademis del paciente en cuestion, Continuamente se compra, vende y ana- inferzcive
lizaing Drmacion acerca de los medicarmentos recetados alos pacientes, $in conocimien- Citser ele estudio: BT perfil de USTED

i
“p=
HQue surjan preguntas serias acerca de la proteceidn de la privacidad personal. intzlectual '
Una persona podria no querer que su patrin se enterara de que tiene SIDA. una Ventana sobre l




Retos
gerenciales
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to de éstos. Los expertos temen que Internel, que atrae'a mtliunes de u.».uanus al dia, seaun
campo propicio para este tipa de actividades. i pa oo BT

Fuentes: Mill Freudenhelm, “Medicing at the Click of a Mousgs™, The New York Times, 12 de agosto de 1998
_y At Jahnke, A Dioctor in Every House™, CI0 Web Business Magazine, 1 de lebrero de 1959

La tecnologia puede ser una espada de dos filos. Puede serla fusnie
de muchos beneficios. Un gran logro de los sistemas de ¢computacion
contempordnecs &s la facilidad con que se transmite Informacion di-
gital ¥ se comparte entre muchas personas, Perg, al mismo tiempo,

esta capacidad crea nuevas oportunidades para violar las leyes o
arpebatar beneficios a otros. Balancear la conveniencia ¥ las impli-
caciones para la privacidad de propercionar datos personsles en li-
nea es una de las mas importantss cuestiones éticas gue presentan
ios sigtemas de informacién contempordnecs. Al leer este capituls,
&l lector debe tener presentes los siguientes retos gerenciales:

1. Entender los riesgos morales de la nueva tecnologia. Ls rapl-
dez de los cambios tecnoldgicos significa también un cambio rdpido
en las opclomes que tienen las personas, ¥ el balance de riesgo ¥
recompensa v las probabilidades de aprehension per actos indehl-
dos también cambian. La proteccion de la privacidad individual se
ha convertido en un problema ético grave preclsamente por esta
razén, ademss de otras cuestlonss que se tratan en este capitulo.
¥n un entorno asi, es importants que la gerencia realice un anali-
sis del impacto ético ¥ social de las nuevas tecnologias. Se podria
tomar cada una de las dimensiones morales gue se describen en
gste capitule ¥ especular brevemente acerca del impacto que una
nueva tecnologia tendria sobre cada dimension. Tal vez no siem-
pre haya respuestas correctas respecto & la forma de comportar-
g8, pero los administradorss deben evaluar a fondo los riesgos mo-
rales de las tecnologizs nuevas.

2. Establecer politicas de ética corporativa que incluyan cuestio-
nes de sistemas de informacisn. Como administrador, usted tendra
iz obligacién de desarrollar politicas de étlea corporativa, hacerlas
gumplir ¥ explicarlas a los empleados, Histdricamente, el area de
sistemag de informeacion es ia dltima en ser consultada v 38 ha
puesto mucha mds atencidn en la integridad financiera y las politl-
cas de personal. 8in embargo, por 1o que sabrd ¢uando termine de
leer este capitulo, s evidente que las corporaciones deben contar con
una politica de ética en el drea de sistemas de Informacion que cubra
aspectos como privacidad, propiedad, responsabilidad formal, calidad
de sistemas v calidad de vida. El reto serd educar a los admintstrade-
rog de obras drsas en cuanto a la necesidad de tales peliticas, y tam-
bign aducar a la fusrza de trabajo.

tan una de las nuevas cuestiones Sticas a las que ) uso generalizado de sistemas de infor-
macién dio origen. Otras son la proteccién de los derechos de propiedad intelectual, el es-
tablecimiento de responsabilidad formal por [as consecuencias de los sistemas de informacidn, la
creacién de mormas para salvaguardar la calidad de los sistemas que protegen la seguridad del in-
dividuo v de la sociedad, y la preservacidn de valores e instituciones que s¢ consideran indispensa-

Prmeger la privacidad personal en Internét y establecer derechos de informacidn represen-

e

bles para la calidad de vida en una sociedad de informacién. En este capitulo se describen estas

cuestiones y se sugieren pautas para mancjarlas,
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5.1 Problemas éticos y sociales relacionados con los sistemas

La ética se refiere a los principios morales que individuos que actdan como agentes libres pueden
usar para tomar decisiones que gulen su conducta. La tecnologia de informacidn ¥ los sistemas de
informacidn hacen que surjan nuevas cuestiones de élica tanto para los individuos como para las
sociedades, porgue crean oporunidades de intenso cambio social ¥, por lo tanto, amenazan las dis-
tribucianes vigentes de poder, riqueza, derechos v obligaciones, Al igual que otras lecnologias, co-
mo las mdquinas de vapor, la electricidad, el teléfono y la radio, la tecnologia de informacidn pue-
de servir para lograr un progreso social, pero también puede servir para comeler crimenes y
am:nazar valores seciales muy preciados. El desarmollo de |2 tecnologia de informacidn producicd
beneficios purs muchos v costos para otros, En esta situacidn, Jeudl es el proceder dtico y social-
menle responsable?

Modelo conceptual para las cuestiones éticas, sociales y politicas

Desde luego. los aspectos €licos, sociales y politicos esuin estrechamente relacionados, Bl dilama
gtico que el lector podria enfrentar como administrador de sistemas de informacion por lo regular
se refleja en un debate social v politico. En la Figura 5-1 se presents uni forma de ver estas rela-
ciones, Imagine la sociedad como un estanque mas o menos tranguile en un dia de verano, un de-
licado ecosisterna en equilibrio parcial con los individuos y fas instituciones sociales ¥ politicas. Los
individuos saben cémo actuar-en este estanque porgue 1as instituciones sociales {familia, educacin,
organizaciones) han desarrollado reglas de conducta bien afinedas, fas cuales estin res paldadas por
leves creadas én el sector pelitico, que preseriben la conducta ¥ promelen sanciones i quienes las
¥ipden, Lance nhora ung piedra al centro del estamgue. Imagine que, en lugar de una roca, |a fuerea
perturbadora es ¢l fuerte impacts de una nueva tecnologia v sistemas de informacion ¢ue chocan
com una sociedad un tanto éstdtica. [ Qué sucede? Olas, PO SUpLieslo,

De pronto. actores individuales enfrentan siluaciones nuevas. muchas de las coales no estin
cubrertas por las reglas vigjas, Loy instituciones sceiales no son capaces de responder de la noche
2 la mafiana-a estes olas: podrian réquerirse afios parn desarrollar una étiquets, expectativas, res-
ponsabilidag soctal. actitudes “politicamenia corectas” o reglas aprobadas, Las institociones poli
ticas también sequicren HEMPO Pt credr auevasileves v 4 menudo esperan hasta que se compras-
bo wiz dadio real antes de actuar Mieatras o usied podria verse obligado a actuar, v a hacerlo en
im7drea ziia” lewal,

Es posible usar este modelo como primera aproximacion de la dindmica que relaciona los as-
pRetos dicos., sociales v politicos, Este modelo tsmbién es diil pard identificar tas principales dimen-
sines marales de la “sociedad de Informacion™, que abarcan varios niveles de accidn: individual,
social v politico.

Cinco dimensiones morales de Ja era de Ja informacion

Una resefia de la literatura sobré cuestiones eticas, sociales y politicas en torno a los sistemas iden-
tifica cinco dimensiones morales de la era de 1 informacion que se presentardin agui y se explora-
fén con mayer detalle en la seccidn 5.3, Las cinco dimensiones morales sond

8 Derechos y obligaciones de informacidn: cqué derechos de informacian ticnen los indivi-
duos ¥ las organizaciones respecta a la informaeisn acerca de sf mismos? ¢ Qué pueden pro-
teger? ;Qué obligaciones tienen los individuos v las organizaciones en lo tocante o esta in-
formacidn!?

¥ Derechos de propicdad: joomo se protegenin [os derechos tradicionales de propiedad inte-
lectual en una sociedad digital en la que es dificil rastrear v justificar la propiedad, v es muy
Ficil hacer caso omiso de rales derechos?

8 Responsabilidad formal v control- aquidn puede v debe rendir cuentas y hacerse responsa-
ble por los dafios a los derechos de informacisn ¥ propiedad individuales v colectivos?

8 Colidad del sistema: Jqué estindares de calidad de datos ¥ sistemas se deben exigic para
proteger log derechos individuales v la seguridad de la sociedad? '

% Calidad de vida: jqué valores deben preservarse en una sociedad basada en la infermacidn
¥ los conocimientos? ;Qué instituciones deben ser protegidas contra violaciones? [ Qué va-
lores y pricticas culwmrales apoya la nueva tecnologin de informacidn?

Antes de analizar estas dimensiones, se repasardn brevemente las principales tendencias tec-

foldgicag ¥ de sistermis que han intensificado [a preccupacidn por estas cuestiones.

€tica Principlos morales que indi-
¥iduos que actian como ngentes
libres putden usar para tomar dec)-

SIDMES que quien su conducta

derechos de infermacién [e-
rechos que los individuos y las orga-
nizaciones Lienen, respecio a |a in-
fermacidn que alafie a si mismos.

Capitule 5  [mpacto-ético y social de los sistemas de informacian




Derechos y
ohligaciones
de propiedad

Derechos ¥
obligaciones
de informacidn

LT
Tecnologla
y sistemas de
informacién

Responsabilidad

formal y control
Calidad del sistema

Individual

Sociedad

L

Sistema de gobierno

e

Calidad de vida

Flgura S5-I Relacidn entre aspectos éticas, sociales y politicos en una sociedad de Infarmacian, La intraduccion de una nusva tecnoloals
de informacidn tiene un efecto de propagacién gue hace surgir nuevas cuestiones éticas, sociales y politicas que ze deben rosalver en los ni-
veles individual, social ¥ palitico, Dichas cuestiones tisnen cinca dimensicnes maorales: derechos ¥ obligaciones de informacitn, derechos v
vbligaciones de propiedad, calidad del sistema, calidad de vida v responsabilidad formal y eentrol.

Tendencias tecnologicas clave que hacen surgir cuestiones de ética

Estas cuestiones de ética precedieron par mucho 2 la tecnologia de informacidn: precoupaciones
constanics de todas fas sociedades libres, No obstante, 14 tecnologia de informacitn ha intensifica-
do las preceupaciones éicas, ha sometido a tensiones los armeglos sociales existentes v ha hecho
absoletas o poco ttiles algunas leyes existentes. Estas tensiones €ticas se deben a cuatro tendencias
tecnoldgicas clave,

La duplicacidn de la capacidad de cdmputo cada |8 meses ha permitido a casi todas Jas or-
ganizaciones utilizar sistemas de informacidn en sus procesos de produccidn centrales, Como re- |
sultado de esto, han avmentado la dependencia de los sistemas y la valnerabilidad ante los erroms
de los sisternas v los datos de-mata ealidad. Los fallos ocasionales de los sistemas intensifican 1a ©
preecupacidn piblica por la creciente dependencia de algunos sistemas criticos. Las reglas y leyes
sociales todavia no se han ajustado a esta dependencia. Los estindares para garantizar la exactmd
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veonfiabilidad de los sistemas de informacion (véase el capitulo 10} ne 20zan de aceptacion ni apli-
wACOn universnl,

Les adelantos en las iéericas de silmtacenaniento de dares v la constante bajs en los costoy
te almacenamiento han hecho fue proliferen lns bases de datos con informacion acercy de PErsi-
fzs —empleados. clientes y posibles clienes—. manienidas por erzarizacivnes privadas v pabli-
cas, Estos adelantos en o) almacenamiento de datos han reducido ] costo ¥ aumeniado la eficacia
de Ia violacidn natinaria de 1 privacidad individual, Por ejemplo, IBM cred un disco del tamafia de
uni chles gue puede contener el equivalente de mds de 500 novelas grandes (Markoff, 1998 Lios
sistemas de-almacenamiento de datos BN misa va son lo bastante baratos como pard que detallisias
regionales ¢ incluso locales los usen para identificar a los clientes.

Los adelanior en lus téenicas de extraccion de daros de bases de datos prandes son una e
ceTa lendencia tecnoldgica gue intensifica las preccupaciones élicas, porque permiten a las com -
fids encontrar una gran eantidad de informacicn personal detalladn acerca de los individuos, Con
a tecnologia de sistemas de informacién actual, ias compafias puedsn armar y combinar la mult-
fud de fragmentos de informacidn acercd de usted, almacenada por las computadoras, con mucha
mayor facilidad que antes. Picnse e todas las formas en que usted generd infermacifin compunari-
fade acerca de sf mismo: compras con tarjeta de crédito, Hamadas telefnicas, suscripciones a re-
¥istas, renta de peliculas en video, compras par cauilogo, registros bancarios y expedientes de los
fobiemnos Iocal, estatal ¥ federal {incluidos expedientes de juzgados y paliciacos), Si se Junta y ex-
Plow de forma apropiada, toda esta informacién podria revelar no sélo su infermacion de ceédino,
SN0 también sus habitos de desplizamiento en automévil, sus BUSIOS, SUS GE0CIACIONES ¥ Sus inte-
B5¢s politicos,

Las compafiins can preducios di vents COMpran 4 estas fuentes informacion pertinente para
Pder dirigir con mayor exactitud sus campafias de marketing, Por ejemplo, si usted compra mer-
tancia “cara’ de un catitogo, la compadia que publica el catilogo podria vender su nombre a otrs
“ompania de ventas del mismo tipe. El capltulo 2 deseribe la forma en quee las compafiias pueden
sar la exwraceidn de datos con depadsitos de datos muy grandes de riiltiples fuentes para identifi-
ar dpidamenie los patrones de compras de los clientes v sugerir respuestas individoales,

_ Pocdltimo, los aidelantos en of fraba ifo con redes, incluyendo Intermnet, prometen reducir con-
derablemente los costos de trasladar y accedera srandes cantidaces de dutos, y abren s posibili-
Bad de explogar grandes depdsitos de datos de forma remots, utilizando miquinas de escritorie
"adiendo la privacidad en una escala ¥ con una precisidn hasta ahora inimaginables.

Las compras con tarjeta de crédi-
Le pueden paner informacign
personal en las manos de investi-
gadores de mercada, gente de tele
marketing ¥ compartias de ventas
percatalegn, Los adelantas en (&
tecnelogia de informacién facilitan
la invasian de la privacidad,

Capitula 5 Impacto ético v social de




responsabllldad personal
Aceptar los posibles costos,
y obligaciones de las decisionss que
o tora

=theres

responsabllided formal Lo
mecacismos para dvaluar [a respon-
sabilidad de las decisiones tormadas
y 135 acciones realizacas.

responsabillidad legal Laexi:-

tercia de feyes que permiten & los
Individuos ser compensados por las
perjvicios infligidos #n elios por
otros dctores, sislemas g
Croanizationes

debido process Process en el
qise 1as leyes e conocen v sonchien
entendidas, v en ¢l que existe la po-
sibilidad de apalar a auloridades
mas altas para asegurar que 13s Je-
y=s se apliquan correctamente.

El desarrello de redes de comunicacidn globales al alcance de una amplia proporcitn de in-
dividuos ¥ negocios genera muchas preocapaciones €icas v sociales. 7 Quidn dard cuenta del flujo
de informacidn por esas redes? (Poded uno persona rastrear la informacidn reunida acerca de ella?
i, Qué efecto tendrin esas redesen las relaciones tradicionales entre Ta familia, el trabajo v ¢l espar-
cimienta? ;Cémo se alterardn los puestos tradicionales una vez que millones de “empleados” sa
vuelvan subcontratistzs que ulilizan oficinas mdviles para las coales ellos mismos pagan?

En la proxima seccidn se consideran algunos principios éticos v téenicas analiticas para tra-
tar este tipo de cuestiones &icas vy sociales,

5.2 La ética en una sociedad de informacién

La ética es una preocupacidn de las pérsonas que tienen libertad de eleccion. La ética se ocupa de |as
decisiones mdividuales: si uno enfrenta alternativas de accidn, ;eudl es la decisidn moralmente co-
rrecta? ;Cudles son Jas principales caracteristicas de la “decisidn dica™?

Conceptos basicos: responsabilidad personal, responsabilidad formal
y responsabilidad legal

Las-decisiones élicas son opciones elegidas por individuos gue se hacen responsables de las conse-
cuencias de sus accicnes. La responsabilidad personal es una caracteristica de los individuaos v es
un glemento clive de las acciones éticas. La responsahilidad personal implica que uno acepta los
pasibles costos, deberes v oblisaciones de |as decisiones que uno toma. La responsabilidad for-
mal es una caracieristica de Jos sistemas v lag instituciones souciales: implica que exisien mecanis-
mos para determinar guidn realizd acciones responsables, quidn debe rendir cuentas, Los sislemas
¥ las instituciones en los que es impasible averiguar quidn realizé qué accidn no son, por su natu-
raleza, susceplibles de un andlisis ético ni pueden realizar acciones éncas, La responsabilidad legal
extiende el cancepto &l drea del desécho. La responsabilidad legal s una caracteristica de los sis-
termnas paliticos en losgue hay leves que permiten a los individues ser compensados por los pequi-
cios infligides en ellas por otros aclores, sistemas u orzanizaciones. El debido procese s upa ca-
racteristics relucionada de las sociedades gobernadas por leyes v es un proceso en ¢l que las leves
seconecen ventienden, v en ¢l gue existe I posibilidad de apelar o autaridades superiores para ase-
gurar gue las leyes se havan aplicado corréciamente.

Estos conceptos bisicos forman 1as bases de un andlisis &tico de los sistémas de informacidn
y de quienes los manejan. En primer lugar, como se vio en ¢l capitulo 3, las tecnologias de infor-
enacidn se Glmn @ través de instituctones sociales, orzanizaciones e individuos, Los sistemas no te-
nen “impacto” por si mismos, Coalguier impacto de los sistemas de informacion que exista es pro-
ducte de acciones y conductas de institsciones, organizaciones 0 individues. En segundo fugar, 12
responsabilidad por las consecuencias del uso de la tecnologia recae obviamente sobre las instiu-
ciones, lis organizaciones y los administradores individuales que deciden utilizarla, El uso de tec-
nologia de informacién de forma “socialmente responsable™ implica que uno puede v debe rendir
cuentas de las consecuencias de sus acciones. En tercer lugar, en una sociedad politica éiica, los in-
dividuos y otras entidades pueden ser compensados por fos dafics inflicidos por otras, a través de
un gonjunio de leves caracterizadas por debido proceso,

Andlisis ético

Al enfrentar una siteacidn que al parecer tiene aspectos éticos, jcdmo se debe analizar la simacidn
¥ Liewnnin T El siguiente proceso de cinco pasos deberd ser (il:

o Identificar y deseribir claramente los hechos. Averiguar quién hizo gué a quién, y ddnde,
cudndo y comao, En muchos casos es sorprendente 1a cantidad de errores al informarse inicial-
mente de fo scurrido, ¥ s comidn que baste aclarar bien las hechos para definir la solucido.
También es dnl lograr que las pares opuestas implicadas en un dilerna élico coincidan en
cuanto a los hechos,

& Definir el conflicto o dilema e identificar los valores de orden mis alte en cuestion, Las %
cuestiones €ticys, sociales ¥ politicas siempre hacen referencia a valores més altos, Todas las. i
partes de una disputa dicen estar tratando de lograr valores mds altos (como libertad, priva- =
cidad, proteccidn de la propisdad, v el sistema de libre empresa). i
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Por lo regular, un problema éiico implica un dilema: dos procederes diametralmente
apucstos que apoyan valores meritorios. Por ejemplo, la Ventana sobre tecnologia de este ca-
pitulo flustra dos valores en pugna: la necesidad de las compafias de usar marketing para vol-
verse mas eficientes y la necesidad de proteger 1a privacidad de las personas.

Identificar los prupos de interés. Toda cusstion ética, social v politica tiene grupos de in-
terés: protagonistas del juego que estin interesados an el desenlace; que han invertido an la
situacidn v que, por lo regular, expresan con firmeza sus opinicnes. Averiguar la identidad
de estos grupos y qué es lo que quieren ayudard cuando llegue ¢l momento de disefiar una
solucidn,

Identificar las opciones razonables que se pueden tomar Tal vez ninguna de lus opcio-
nes satisfaga todos los intereses implicados, pero es probable que aleunas de ellas lo haga
mEjor que olras, A veces encontrar una solucitn “huena™ o €tica no implica “balancear’” [as
CONSECUChCas para los srupos deinlerds.

Identificar las posibles consecuencias de lus opciones. Alpunas opciones pueden ser éti-
camenle correctas, pero desastrosas desde otros puntos de vista, Otras opciones pueden fun-
clonar en este caso, pero no ser gencralizables o casos similares. Siempre 4 necesario pre-
guntarse: “qué pasaria si siempre se efigicra esta opclon?”

Una vez terminado el andlisis, £9ué principios éticos o reglas deben usarse para tomar wna

decision? { Qué valores de orden superior deben dar forma al Juicio?

Principios éticos candidatos

[ . o ¥
Aungue usted sea el dnico que pueda decidir cudl de los miuchos principics éticos seguird, y gueg
importancia relativa dard's cada uno, &5 diil considerar algunos principios éticos muy arragados en
muchas culturas que han sobrevivido en la histeria de fa humanidad:

1.

Trawar a los demds como se quiere gue los demds lo traten 2 uno (la Rezla de Oro). Ponerse
eit la situacion del otro. v pensar en une mismo como el objern de lu decisidn. ayuda a pen-
sar en la “equitatividad” de 1a decisidn tomada,

5 unz accion noes correcta panl wdas. no es correcta para nadse Imperativo Categérico
de Immanuel Kant), Pregiintese: “si todo el mundo hiciera esto, gla arganizacidn o socie-
dad podrin sohrevivir?

Siuna aceidn no puede efectuarse repetidamente, no debe efectuarse nunca | regla del cam-
bio de Descartes), Esia es la regla de la pendiente resbalosa: una aceitn podria causar en el
moemento un cambio pequefio aceptable, pero Siose repitiera. produciria cambios inacepta-
bles a la larga. En lengusje comiin, esta regla podria expresarse como “una vez que uno co-
mienza a bajar por un sendero reshaloso, tal vez no pueda parar”.

Efectuar 1a accién que logra el valor mds alto o mayor (e Principio Utilitarista). Esta re-
zla supone que se pueden ardenar os valores de mayor a menor y entender las consecyen-
cias de diversos procederes,

Efectuar la accién que produce el mendr dafio; ¢ que cuesta menos (Principio de Aversidn
al Riesgo). Algunas gcciones tienen costos de fallo extremadamente altos, pero con muy ba-
ja probabilidad (p. ej., construir una planta nucleoeléctrica e un firca urbana), o costos de
fallo extremadamente altos, con una probabilidad moderada {conducir a exceso de veloci-
dad). Hay que evitar estas acciones cuyo fallo tendsfa un costo alio, poniendo obviamente
mayer ateucion ¢n aquelias con una probabilidad de fallo de moderada a alla.

Suponer que pricticamente todos los objetos tangibles ¢ intangibles son propiedad de al-
Buien mds, 4 menos fue exista una declaracidn especifica que-diga que no ez asi, (Esta es [q
regla ética de “nada es gratis™, ) 5i 2 usted le sirve algo ereado por otra persona, ese algn
tiene valor v lsted debe suponer que el ereador quicre una compensacion por s trabajo.

Lameniablemente, estas reglas dlicas tienen demasiadas excepeiones Idgicas ¥ sustantivas

MmO pary ser una Zuia absoluta en cuanto 3 comportamiento. No obstante, las acciones que no se
Austan ficilmente a estas reglas, merecen atencidn y mucha cantela, ¥a que aparentar una conduc-
10 ftica podria dafiar a su compania ¥ a usted tanto como una verdadera conducta noe ética.

Imperative Cotegérice de
Immanuel Kant Principio gus
dice qus i una aoeidn no es correc
ta para togos, no es carrecta

para nadie;

regla del cambio de Descar-
tes Frincipio que dica que &iuna
BLCION no se poade elactuar repeti-
damaate, no s correcio efectuarla
2 Aingiin mormento,

Principio Utilitarista Princi-
PED QUE supbne que &5 positle arde-
nar [os valores de mayer a menor, y
entender |as consecuencias de diver-
505 procederes,

Principio de Aversién al Ries-
ge Principio seqon el cual 5o dope
efectuar la accidn que praduszea ef
mengr dafo o incurra n ¢ menor
coElo,

regla ética de "noda es gra-
ts™ Supuesio de que todos fos ob-
{etas tangibles eintangibles son pro-
piedad de akquien, a-menos que
exlsta una declaracidn especitica
que diga gue no es azl, y que un
creador gquiers compensacion por su
trabajo.
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Ventana sobre tecnologia

Cuando usted navega par Internet, esta
siende ohservade, Las Unicas preguntas

- S0n; jpar quign? y jcon qué propdsito? Las
herramientas para manitorear |as visitas a la World Wide Web
se desarrallaron pof razones comerciales: ayudar a las orga-
nizaciones a determinar la mejor forma de dirigir sus ofertas
v determinar guidnes estan visitando su sitio Web, Por ejem-
plo, muchios sitios comarcizles registran el nimern de visitan-
tes y las paginas del sitie gue visitan; a fin de reunir informa-
cidn de marketing acerca de los intereses y 1as conductas de
|os usuarios. Esta recoleccion de datos hace surgie una pre-
gunta clave: jsaben ellos quidn es usted? Siasi es, jgué hacen
elles con esa informacidn, y son tales usos carrectos, legales y
eticos? En otras palabras, jestd sienda invadida indebidamen-
te su privacidad?

c5aben ellos quign es usted? La respuesta esy jquizal! Des-
de luego que fo conocen & usted se registra en un sitio para ad-
guirir tn producto o servicio, Esta situacion es simifar al wso
de una tarjeta de crédito para comprar cualguier producta o ser-
vicio. Adernas, algunos sitios ofrecen un servicio gratuito, como
informacion, a cambio d2 gue usted acepte registrarse, v cuan-
do usted se registra lo Lienen identificado. Esto probablemente
ng es muy diferente de inscribirse en el programa de comgra-
dores frecuentes o de tarieta de descuento de un supermercado:
psted renuncia volurtariamente a una parte de su privacidad a

cambio de algo gue desea. En ambos casos, la compadifa redne

ZEstdn las "cookies” devorando su privacidad?

la informacian para usarla en sus proplas investigaciones de mar- -
keting y dirigir ofertas especificas a usted. La compafia también
podria vender [a informacion a otras compaiias u organizaciones,
o que hace surgir las cuestiones de privacidad que se tratan en
olras partes de este capitulo. Una encuesta realizada en marza de
1%98 por la Federal Trade Commission de Estagdas Unidas llead a
la canclusidn de que las companias estadounidenses que tlenen
sitips Web no protegen debidamente a los consumidores. Por ¢jem-
plo, ef 37% de los sitics financieras pidid Informacion a sus visi-
tantes, pere soboel 1% indicd cdmo se usaria esa informacin,
Sin embargo, jque tal si usted no ofrece voluntariamente |
Informacién personal en un sitie? ;Pueden ellos obtenerla de )
todos modas sin su consentirmiento y sin que usted lo sepa? La |
respuesta parece ser afirmativa con fa ayuda de fa tecnologia -
Internet. Utilizando rastreo de flujo de clics, el duefio de un si- |
tio Web puede auditar los archivas que rastrean el uso de sitiog
Web para ver el caming gue los visitantes siguen dentro del si-
tio. Par ejemplo, un comerciante podria usar rastreo de flujo
de clics para ver qué Iconos del sitio incitan a 1a gente a haa_i
cer clic v cudles pasa por alte. & los mercaddlogos les intere- 3
=3 sobre todo averiguar en qué sitio estaba el visitante antes
de llegar al sitio Web en cuestion, 5i un sitio esta recibiendo
mucho trafice proveniente de otro sitio Web, podria ser conve-
nienle concentrar la publicidad ahi. *
Las cookies (“galletas") son pequefios archivos de 1:!3!.:15g

que los sitios Web interesados depasitanen la -‘crmputadclralde

Codigos profesionales de conducta

Cuando alguncs grupos de personas dicen ser profesionales, adguisren derechos ¥ oblizaciones es-
peciales por el hecho de afirmar implicitamente que posecn conocimicntos oentendimicnto gspe-
citles, v merecen un respeto especial. Los cddigos de conducta profesional son promulgadaos por
asociaciones de profesionales como la Amerean Medical Association (AMA, médicos), s Ameri-
can Bar Associaton (ABA, abogados), la Data Processing Manazement Association {DPMA, ad-
ministradores de datos) ¥ 1a Association of Computing Machinery (ACM, fabricantes de compu-
tadoras). Estos grupos profesionales asumen la responsabilidad de repular parcialmente ses

profesiones, determinando requisitos v aptitudes para ser aceptados. Los cddiges de éica son pro- ©

L]

mesas hechas por la profesidn de regularse s sf mismos por el imenés zeneral de 1a sociedad. Por

ejemplo, evitar dafiar 2 otros, respetar los derechos de propiedad (incluida la propiedad intelectual) -

v respetar la privacidad son algunos de Jos Imperatives Morales Generales del Cédigo de Erica y
Conducta Profesional de la ACM (ACM, 19933,

Las extensiones de estos imperativos morales dicen que los profesionales de la ATM deben
considerar la salud, Lo prvacidad v ¢l bienestar general del piblico durante ¢l desempeiio de su tra- &
hajo, y gue los profesionales deben expresar su opinidn profesianal a su patrdn en lo tocante a cual-
guier consecuencia adversa para el piblico.

Algunos dilemas éticos del mundo real

Los problemas licos recientes que s¢ deseriben en esta seccidn abarcan una giama muy amplia de

nsuntos. Algunas de estas cuestiones son dilemas éticos obvios, en los que un coenjunto de intereses;

¢ opone 4 otro. Otras representan algiin tipo de violacidn de la &ica, En ambos casos, es riaro en-

contrar soluciones fhaciles.

4

Continental Can: 1o Continental Can Company, con sede en Norwalk, Connécticut, cred una

base de dates de recursos humanos con archivos parn cada uno de sus empleados, Ademids de los
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que ef visitante hizo antes. Ef <jtin tambi
la coakfe, dependiendn de |5 acti
visita en curso, De este meda, el sitio puede personalizar sy
conteride de acuerdo con log intereses del visitante (supanien-
do'que sus actividadss anterinyes sean indicativas de sug frea:
resesen &l mamento.) S usted visita la. Web can
Busque en sy disco durg los archvos Harmadnos *
probable que encuentre algunos. £ sitia podrl

de 1as cookios para sus fines, o padria vend
& ofros,

Los

én poedria actualizar
vidad del Usuario durante la

fracuencia,
cookital "y es
& usar |los datos
er esa informacian

usuarios también san vigilados cuando usan arupos de
noticias Wsenet. La Empresa Dela News cataloga piblicamen-
te miles de grupos Usanet ¥ moenitorea a sus visitantes, 5 visi-
ta sir sitio ﬂhup:ﬂdejanews.cam], podrd ver un perfil de su pro-
pio usa (o el de otra personal e gripos Usenet: cudntas veces

Las " cookies” son diminutos archiv
usuario tuando dste visita cierios sitios Web, Las conkies Proparcionan in-

05 que se depositan en el disco durg dol

formacién que ayuda a las

25 de quierss visitan sus sitigs Wb, Aungue 13 practica de recabar dates

sus visitantes. Las cookies identifican el software de navegacion
ceWeb del visitante v raskrean su camino a través del sitio. Cuan-
doun usuario regresa a un sitio que almacend una coekie ol sitin

biscard ensu computadora, ercontrard la conkie ¥ “sabra™ 1o

daws usuales, el sistema incluia la capacidad para marcar con una
U2 se acercaban & $u retiro o a la edad en
te los afios orhenta, cuanido ge “izaba"” la bandara roj
timaungue hubicra proporcionado décadas de servic
de Newark, Nueva Jetsey. olored aex
njustificado (McParlin, 19933,
Reduceidn de tamaiio on o compaiia telefd
tompanizs telefonicas de Estados Unidos estin usando tecn
Mafio de su personal, Por ejemplo, AT&T estd usan
Cir fa necesidad de operadores humanes, instalando
de los clientes a una serie de preguntas compura
bras” permiten a Ja computadora reconocer hahla
fes gramaticales, ATET confia en que Jx nveva e
petador en todo ef pais, de 200 a 400 pugstos ge
La GTE Corporation renove su funcidn de
£0s de reparacitn. Se autorizs a los trabajadores
Queias de los clientes a Jos téenicos en reparacin
Pruchas remotas de las lineas de Jos clientes. La
£ un sola centro: para monitarear toda la red nacional de |a compai
Povado en la tecnologia para efiminar
Frivacidad del correo electronic

compantias a rastrear las actividades y los intera-

energ de 1997,

“bandera roja” a Jos empleados
que la personi se harfa acreedor 4 una pensidn, Doman-
a4, la gerencia despedia al empleado en cues-
i leal. En 1991, una corte del distrito federal
empleadas 5445 millenes coma compensacion por despido

dnica, mediante tecnologla: muchas de las grandes
ologia de informacién para reducir el 13-
do software de reconocimiento de voz para redu-
computadoras capaces de reconocer las TESpUESTLS
rizadas, Algortmos nuevos de “deteccidn de pals-
entrecortada, tartamudeo, pausas excesivas ¥ CIro-
enologia eliminard entre 3,000 ¥ 0,004 puestos de
renciales y 31 sucursalés en 21 estados,

atencidn a clientes para reducir ¢l nimero de téeni-
de atencidn a clientes, gue antes habian pasado s
- aresolver los problemas ellos mismos, realizando
compania también fusiond 12 centras de operaciones
. Estos v ouros cambios se han
17,000 empleos (Andrews, [994:
@ en Epron: en marro de 1990, s administradora de corren
demanda legal en Ia Corte Superior de Los .ﬂlngctes. alegan-
invasidn de [a privacidad POr su antiguo patrdn, Epson Ame-
solicitd 51 millén por dasios ¥ perjuicios. En julio de 1590,
4 que solicitaba $75 millanes para 700 empleados de Epson
% exlernas cuyo correo electrdnico podria haber sido monitorea-

publicd mensajes y en qué grupos. Es posible que ested na
quicra que se disemine esia infarmacisn. Par ejemplo, usted
perienece a un grupa de noticlas politico y quiere mantener en
secreto tal pertenencia. Otros putden ver esa infannax:mn, la
cual incluso podria venderse 3 partes interesadas.

Para meditar: ;Camg balancearia usted fog derechos de
los indlviduns a su privacidad frente al deses de [ag compaiias
te usar esfa tecnologiz Para mejorar su marketing y adaptar
mejor sus productos a los intereses de las persanas?

Fuentes: Sharon Machlis, “U.5. Firms Gird for Privacy Rules”, Com-
puterworld, 11 ¢e energ de 1999

¢ Rivka Tadier, “Much Ado About Priva-
cy”, Internet Computing, marzo de 1998; ¥ Matthew Hahn, “Eagy New
ta Keep Tabs on Users' Tntermsg Pozlings”, The New York Times, & de

Levinson, 1994),
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privacidad Dereche de los-indi
viduos a que 5 les deje en paz,

sin vigitancia ni interferencia por
parie de otros inglvidups, organiza-
ciones o del gebierno.

Practicas de Informaclén
Equitativas (FIP) Conjunto de
principios establecidos eriginaimenis
en 197 3 quegobiernan la recalec-
it y uso de informacian acerca de
individuns, ¥ constituye la base de
casi todas |as leyes estadanizanses
y Puropéas en materia de privacidad.

2. Los individuos tienen derecho 2 acceder; inspeccionar, revisar y enmendar los sistemas que contienan informacitn acerca de ellos
3. La informacidin personal no debe utilizarse para fines que no sean aquellos para los que se obtuvo cansentimienta previo,

4, Los administradores de Jos sistemas tienen responsabilidad personal, formal y legat por los dafios causados por la confiabilidad
y seguridad de los sistemas, :

B. Los gobicrmos tienen derecho a infervenir ¢n las relaciones de informacién entre partes privadas.

Principios de Pricticas de Informacién Equitativas

1. Mo debe haber sistemas de expedientes personales cuyn exisiencia sea un secrelo.

do. Shoars alega que la despidieron porque cuestioné fa politica de fa compaiifa de monitorear e im-
primir los mensajes de correo electrdnico de sus empleados. Epson asegura que despidid-a Shoars
porque abrid una cuenta con MCI:Mail sin autorizacién. Muchas compai fas afirman que tienen de-
recho a monilarear el correo electrdnico de sus empleados porque son duefas de las instalaciones,
las proporcionan exclusivamente para fines del negocio y las crearon para operar su negocio (Bjer-
klie, 1994; Rifkin, 1991).

Fn cada uno de estos casos existen valores opuestos, con grupos que s¢ adhieren a cada um
die las partes del debate. Por ejemnplo, una compaiin podria argumentar que tieng derecho a usar sis-
temas de informacion para incrementar la productividad y reducir su personal, a fin de controlar los
costos y pader seguir operande. Los empleados desplazados por sistemas de informacitn pedrian
alegar que los patrones tienen cierta responsabilidad por su bienestar. En ocasiones, un andlisis mi-
nuciosa de los hechos puede producir soluciones de componenda que dan a cada lado “media ho-
gaza de pan”, Trate de aplicar a cada uno de estos casos algunos de Jos principios de andlisis fico
deseritos. Cudl es ¢l proceder correcta?

53 Las dimensiones morales de los sistemas de informacion

En esta seccién se examinarin mis de cerca tas cingo dimensiones morales de los sistemas de in-
farmacicn descritas inciabmente en la Fizura 5-1, En cada dimensitn se identifican los niveles de
andlisis ético, social v politico, ¥ 52 ilustran con ejemplos del mundo real los valores en cuestidn,
log grupos de interés y fas opciones elegidas.

Derechos de informacion: privacidad y libertad en una sociedad
de informacion

La privacidad s ¢ derecho de los individuos a que se les deje en paz, sin vigilancia ni interferen-
cia por parte de otros individuos u erganizaciones, incluido el gobiemo. En &l lugar de rabajo ram-
bién hav derechas de privacidad: millones de empleados estin sometidos a vigilancia electronica ¥
otros tipos de supervision sofisticados. La teenologfa v los sisternas de Informacion amenazan la
privacidad de los individoos al hacer barata, rentable y eficaz su Lvasion.

El derecho a la privacidad estd protegido en las constituciones de Estados Unidos, Canadd y
Alemania de diversas maneras, y en otros paises mediante diversos estatutos, En Estados Unidos,
las garantias de liberad de expresién y asociacidn de la Primera Enmienda, las prolecciones contn
cateos del lugar de residencia y confiscacion de documentos personales de la Cuarta Enmienda, ¥
la marantia de debido proceso, protegen el derecho a la privacidad.

El debida process se ha convertido en un concepto clave para definir la privacidad. El debi-
do proceso exige la existencia de un conjunto de reglas o leyes que definan claramente cimio se tra-
Lard 1a informacidn acerea de Tos individuos v de qué mecanismos de apelacidn se dispondrd. Tal
vez la mejor expresion del debido proceso en cuanto & mantenimiento de ex pedientes estd dada por
ta Dioctrina de Pricticas de Informacion Equitativas, desarrollada a principios de los afios setentd.

Casi todas las leyes estadounidenses v ¢uropeas en materia de privacidad se basan en un
régimen llamado Practicas de Informacién Equitativas (FIF, del inglés Fair Information Practices),
planteado por primera vez en un informe presentado en 1973 por un comité asesor del zobiemno fe-
deral de Estados Unidos (U.5, Department of Health, Education and Welfare, 1973}, Las Précticas de
Informacién Equitativas (FIP) son un conjunie de prineipios que rigen lu recoleccidn v el uso
de informacion acerca de personas. Los cinca principios de las Pricticas de Informacion Equitati-
vas se muestranen la Tabla 5,1,




i Los principios de las FIP se basan en la idea de una “mutualidad de interés” entre ¢l encar-

E sado de mantener el expediente y el individuo, El individuo tiene interés en realizar una transac-
cion, ¥ quien mantiens ¢l expediente —por lo regular un negocio o dependencia del gobiemo— ne-
cesita informacidn acerca del individuo para apoyar la transaceidn, Una vez recabada, ¢l individuo
sigue teniendo un interes en el expediente, el cual no puede utilizarse para apoyar otras actividades sin
el comsentimiento de la persona en cuestidn,

Las Pricticas dle Informacidn Equitativas constituyen la base de 13 estatutos federales de Es-
tados Uinidos enumerados en la Tabla 5.2, que plantean las condiciones para manejar informacion
geerca de individuos en dreas como informes de crédito: educacidn, expedientes financieros, regis-
tros pericdistivos, comunicaciones por cable: comunicaciones elecirdnicas e incluso renta de pelicu-
las en video, La Ley de privacidad de 1974 es la mds importante de estas leyes: pues regula la re-
coleccidn, el uso y Ja revelacion de informacitn por parte del gobiemo federal. La mavor parte de las
leyes federales en materia de privacidad aplican finfcamente al gobicmo federal S6io las industrias de
crédite; banca, cable v renta de videos han sido reguladns por leyes federales sobre privacidad.

En Estados Unides. ¢l cumplimiento de las leyes sobre privacidad es obligado por los indi-
viduos, quienes deben demandar a las dependencias o compaiiias en |a corte para ser compensados
por dafos, Canadd v algunos paises curopeos definen la privacidod de forma similar 2 como se ha-
ce en Estados Umidos, pero eflos han optado por hacer cumplir sus leyes sobre privacidad creando
comisiones para ello o agencias de proteccién de datos gue atienden las quejas presentadas por los
cindadanos.

La Directiva Europea sobre Proteccidn de Datos

En Europa. ka proteceidn de la privacidad ¢s mucho mds estricta que en Estados Unidos, E1 23 de
petubre de | 999 entrd en vigor la Direetiva Evropen sobire Proteceiin de Datos, que amplia 1o pro-
teccidn dea privacidad en las naciones de la Unidn Europea (UEY. La directiva exige a las compa-
fiizs inloemer o las pemsonas cuandae recaban informacidn acerca de eflas ¥ revelar como se almace-
nard ¥ usard, Les clicntes deben proporcionar su consentimiento una vez informados, dntes de que
cunlguier compaiifn pueda usar dates acerca de elios sin vielar la ley, y los clienes tienen derecho
& ver ean informacidn, corregirla v soliciiar que no se recabien mds datos, Las naciones miembros
det i UE deben traducir esios prineipios @ sus propias leves y no pueden transferic datos persona-
les o padses como Estados Unidos que no cuentan con reglamentos similares pars proteger la priva-
cidad {véase el capitulo 7).

Leyes federales de Estados Unidos
en materia de privacidad

1. Leyes federales generales en materia de privacidad

Ley de libertad de informacidn de 1968, enmendada (5 USC 532)
Ley de privacidad de 1974, enmendada {5 USC 552a)
Ley de privacidad en comunicaciones electrdnicas de 1984
Ley de conejo de computadoras y proteccidn de 1a privacidad de 1988
Ley de seguridad de computadaras de | 987
Ley federal de integridad de administiredores de fnanzas de 1982
2. Leyes en materia de privacidad que afectan a las instituciones privadas

Ley de informes de erédito jusios de 1970

Ley de derechos y privacidad en fa educacidn familiar de 1978
Ley del derecho a la privacidad financiera de 1978

Ley de proteccidn de la privacidad de 1980

Ley de politicas de comunicaciones por cable de 1984

Ley de privacidad en comunicaciones electrénicas de 1986
Ley de proteccidn de la privacidad en video de 1938

Capitulo 5 Impacto ético y social de los sistemas de informacion. 1 &5




spamming |a practica de smviar
corree tlectrdnico v atras comuni-
caciones electrdnicas nosolicitadas;

propledad Intelectual Progle-
dad intangible creada por individues
© corporaciones, gue estd sufeta a
protecciones bajo leyes en materia
de-secretos industriales, derechos de
auior y patentes.

Peligros para lo privacidad relacienades con Internet Wl
Internct introduce tecnologia que representa nuevos retos para la proteccidn de la privacidad indis
vidual, los cuales no estdn cubiertos debidamente por los principios de las Pricticas de Informacidn
Equitativas actuales. La informacién que se envia por esta ¢norme red de redes podria atravesar my.
chos sistemas de computadoras distintos antes de legar o su desting final. Cada uno de esos siste.
mias es capaz de monitorear, caplurar ¥ almacenar las comunicaciones que pasan a traves suyo,

Es posible registrar muchas actividades en linea, como a gué grupos de noticias o archivos
ha accedido una persona ¥ qué sitos Web ha visitado, Esta informacidn puede ser recolectada por
el proveedor de servicios de Internet propio del sascriptor o por los operadores de log $itios rema-
108 qué un Suscriptor visite. Se¢ pueden capturar direcciones de cormeo electrinics para enviar men-
sajes no solicilados. Esta prictica se denoming spamming v estd creciendo porque s8lo cuesta nos
cuantos centavos de dolar enviar miles de mensajes para anunciar productos a los usuarios de In.
ternet. La Ventana sobre teenologia deseribio alzunos de los retos paraba privacidad individual gue
presenta la tecnologia Enternet,

Por ahora, los visttantes a sitios Web no pueden avenguar Ficilmente cdmo se estd usanda la
informacidn recabada acerca de ellos a parir de sus visitas. La mayer parte de les sitios Web no pu-
Blica sus polfticas en coanto o privacidad (Reagle ¥ Cranor, 1999, Para fomentar 1o aotomezula-
cién en la industria Internet, el Departamento de Comercio de Estados Unidos ha emitido pautas
sohre Practicas de Informacion Equitativas para los negocios en linea. Grupas de la industria como
la Online Prvacy Alliance (OFA), integrada por mas de 60 corporaciones y asociaciones globales,
rtambidn han emitido pawtes para fa autorregulacidn. Se estin desasrrollando eenologias para prote:
ger la privacidad de los usuarios durante sus interacciones con sitios Web (Reiter and Rubin, 1999;
Goldschlag, Reed y Syverson, 1999 Gabber, Gibbons, Kristol, Matias ¥ Mayer, 1999), Podrian ser
necesanas leyes ¥ supervisiom gubemnamental adicionales para asegurar que b privocidad esté de-
bidamente protegida en la era Internet.

Cuestiones éticas

Las cuestiones de dlicaen esta era de la informacién son las siguientes: jen qué condiciones se de-
be invadir la privacidad de otros? | Qué justifica inmiscuirse en la vida de otros mediante vigilan-
cia subrepticia, imvestigacidn de mereados o cualquier otro mecanismo? ;8¢ tiene que informara
las personas que se les estd monitoreando? (Se tene que informar a las personas que se estd usan-
do infermacidn de astoral crediticio para lines de seleccion de empleados?

Cuestiones sociales

El aspecto social de la privacidad tiene que ver con el nacimiento de “expectativas de privacidad”
o rormas de privactdad, asi como conactitudes piblicas. (En qué dreas del gquehacer humano debe
la seciedad hacer pensar a Jas personas que estin en “territorio privado” y noen piblice? Por gjem-
plo, ¢l sociedad debe fomentar que las personas tengan expectativas de privacidad al usar corres
electrdnico, teléfonos celulares, tableros de boletines, el sistema postal, el lugar de trabajo, la ca-
lle? ; Tales expectativis de privacidad se deben extender a quicnes conspiran para cometer delitos?

Cuestiones peliticas

El lado politico de la privacidad tiene que ver con el desamollo de estatutos gue gobiernen las relacio-
nes entre quienes manticnen registres ¥ los individuos. ;3¢ debe permitir al FBI que impida el desa-
rrollo comercial de transmisiones telefdnicas cifradas para poder seguir escuchiindolas cuanda quie-
ran {Denning etal, 19937 ; Debe aprobarse una ley que obligue a las companias de marketing directo
aobtener el consentimiento de las personas antes de usar sus nombres en el marketing masive (una ba-
se'de dates consensual)? ;Debe proteger Ia ley la prvacidad del cormeo electninico sin impartar quidn sea
el ducfio del eguipe? En general, lus organizaciones grandes de todo tipo —piblicas y privadas— 52
resisten a renunciar a las ventajas que obtiencn del Mujo irrestricto de informacion acerea de los indi-
viduos: Los activistas de derechos civiles y otros grupos privados han sido los mds entusiastas partida-
rios de restringir las sctividades de recoleccion de informacion de fas grandes organizaciones.

Derechos de propiedad: propiedad intelectual

Los sistemas de informacién contemporfneos han sometido a una prueba severa las pricticas lega-
les y sociales existentes que protegen la propiedad intelectual privada: La propiedad intelectual ze 4
considera una propiedad intangible creada por individuos o corporaciones. La tecnologia de infor-
macidn ha dificultado la profeccion de la propiedad intelectual porgue ¢s muy ficil coplar o distri- -
buir por redes la informacion computarizada, La propiedad intelectual estd sujetaa diversas protec-
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Wall Street gasta mds de $6,500 millanes
cada ano tratande de que sus terminales de
computadera suministren un flujo constants
de précios de bonos y acciones de Gitima segunde, junto con herra-
mientas analiticas complejas que combinan afios de datos histéri-
cos para predecie tendencias futuras, Reuters Holdings, PLE, &l
serviclo de Infarmacitn financiera mds antiguoe v grande del mun-
da, llevaba una ventaja de mas de un sigla cuando Michael Blaam-
berg fundd Bloomberg L.P.en 1981, Sin embarge, Bloomberg de-
sarralle nuevas herramientas analiticas qug permitieron a Jos
operadoras analizar agresivaments 2 compraventa de inversiones,
¥y Reuters comenzd a perdér participacian en &l mercado ante estp
nueve competidor en el drea de servicios de (nformacian. Reuters
necesitd mas de siete afios v gastd 5100 millones para desarrellar
ura capacidad de andlisis de datos histéricos comparable can |a
de Bloomberg, v cred una subsidiaria esoecial, Reuters Analytics,
para producic tecnologia competidora,

Bloomberg menitorea de forma rirtinaria los niveles de utili-
zacitin de sus clientes para aseqlrarse Oe que reciban =ervicio
opartung, En 1997, el personal de Bleemberg notd que uno de sus
suscriptores, Cyberspace Research, ectaba bajando cantidades
Inusitadaments grandes de datos ¥ aviztal FBIL La oficina del fiz-
cal de Estados Unidos en Nueva York lanzé una investigacion. Los
abogados del fiscal trataron de averiguar sl Reuters habia contra-
lade a Cyberspace Research como SUECHptor para que vislara su
comvenio d2 suscrincidn y transmilisrg indebidamente datos de
Bloomberg acerca de acciones ¥ bonas; vy si Reuters habia usady
esa informacion para coplar los resultados de andlisis e Bloom-
berg, incorporando ese contenida en el nuevo sistema de analisiz
de Reuters Securities 3000.

5i las acusaciones son clertas, Reuters podria ser ﬁn_x_equu_
bajo Ias leyes de frai:dw._-'.pngj COrren o teléarafo, o bajo fa ley dees
pienaje econdmico de 1996, que convierte ef robip te secrelos In-ta

tReutersrobé o Bloomberg?

T e ey

ana sobre administracién

dustriales en un dellta federai, Aungue los dates de Bloomberyg es-
tan dispanibles para todes sus suscriptores y sus fdrmulas se con-
sideran estandar para el andlisis de valores, Ia informacidin sigue
siendo propiedad privada, Se je podria considerar un secreta in
dustrial porque & compafifa invirtia un esfuerzo sustancial en de-
sarrollar |a informacion y prategeria contra el uso por parte de
competidores. Bloomberg crea sus bases de datos utilizandyg infor-
macian pibiica, pero su campilacidn implica un trabajo sustancial,
Par ejemplo, crear una base de datos con L3 afios de informacian
acerca del precia de un bono italiano requiere no.sofo los datos his-
taricas, sino también su verificacion ¥ “manipulacion”. Mo es po-
sible cansultar las farmalas de Blogmberg en un fibro de texto, [n-
cluso la comratacién de un consultor para violar el convenio de
suscripcion de Bloomberg al proparcicnar Informacitn a Beuters
podria ser un delita,

Far otra parte, realizar investigacian de mercados no es ilegal,
y los clientes de Bloomberg a menuds mprimen sus pantalias, Pe-
ter Job, presidente ejecutive de Reuters, preguntd si un convenia
de suscripcitn prehibe de forma no razananle 3 los competidores
estudiar el producto de otea compaffa. E| observa que Reuters
trata de comparar €| desempefio de sus productos y servicios con
los de Iz campetencia v que |2 compafifa ne considera que tales
evaluaciones sean ilegales o impropias,

Para meditar: ;Cres ysted que-se debe protesar a Reuters
por robar datos y férmulas analiticas de Bloomberg? £Hasta qué
grado fue responsabie |a gerencia da Reuters?

|

Fuentes: Kurl Eichénwald,  Memos Said to Detail Reuters Effort to 05 |

tain Bloomberg Data”, The New York Times, 2 de febrero de 1995; J
" Reuters Denles Unit I Focus of Break-in Probe”, The Wall Street Jour-
nal, 5 G febrero de 1996 and Ivy Schmerken, “Did Reuters Cross the

Line? Wall Street and Technology, abeil de 1998, s ShTEt :
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clones bajo tres diferentes tradiciones de derecho: leyes en materia de secretos indusiriales, dere-

chos de autor y patentes (Graham, 1934,

Secretos industriales

Cualquier producto de trabajo intelectual —una férmuala, un dispositivo, un patrén o una compila-

¢itn de datos— wtilizado para fines de negocios se puede clasificar como secreto ind ustrial, sicm-
PIe que no ge base en informacidn del dominio piiblico. (Véase la Ventana sobre administracidn,)
En Estados Unidos, los secretos industriales se basan en las leyes estatales. no en las federales, v
las proteceiones varian de un estado a otro. En general, las leyes en materia de secretos industria-
les atorgan un monopolio sobre las ideas en que se basa un producto de trabajo, pero el monapclio

Puede scp iy discrern,

secreto Industrial Cualguier
obra o producio intelactual utiliza-
do para fines dé negocios, que pueds
clasificarse como pertenecianle a un
NEODERo, SHEMare que ne e bacs en
informacidn del dominin péblico.

El software que contiene elementos, procedimiestos o compilaciones novedosos o tinicas se
Puede incluir en el secreto industrial, La ley al respecto protege las ideas mismas de un pridlucto de

Habajo, no sdlo su manifestacién, Para reclamar esta proteccién, el
slrarse de-que sus empleados v clientes firmen convenios de no re

“3iga dentro del dominio pishlica.

creador o propietario debe ase-
velacidn, y evitar que el secreto

La limitacién de la proteccicn de los secrelos industriales es que aunque pricticamente todos
"_3-‘ Brogramas de software con cierta complejidad contienen elementos dnicos de al giin tipo, es di-
ficil impedir que las ideas del trabajo caizan dentro del dominio piiblico cuando el sofiware se dis-

ibuye ampliamente.
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derechos de autor Concecidn
ptorgada por tey que pratege 2 los
creadores de una propiedad intelec-
tual eentra el copiada por parte de
otros con cualguigr fin, durante un
periodo de 28 anes.

patente Documentolegal que
piorga al litulag durdnte 17 afcs,
un mangpolio exclysivo sebre fas
ideas en que se basa un imeento. Es-
{4 disefiada para asegurar gua fos
inventares de maguinas o métados
fueves sean recompensados por su
labor mientras su producto s uia
ampliamente,

Derechos de autor

Laos derechos de autor son una concesion otorgada por ley que protege a los creadores de una pro-
piedad intelectual contra el copiade por parte de otros con cualquier fin, duranie un periodo de 28
afios. Desde la primera Ley federal de derechos de autor de 1970 y la creacién de lo Oficina de De-
rechos de Autor para registrar esos derechos y hacer cumplir |2 ley sobee la materia, el Congreso de
Estados Unidos ha extendido la proteceidn de derechos de autor a libros, publicaciones periddicas,
conferencias, dramas, composiciones musicales, mapas, dibujos, material grifico de todo tipo ¥ ¢l
ne. La intencién del Congrese al aprobar leyes sobre derechos de autor ha sido fomentar ta creati-
vidad v la produceion de obras, al garantizar a las personas creativas los beneficios financieros v de
otra indole que se derivan de su trabajo. Casi todas las naciones industrializadas tienen leves pars
proteger los derechos de autor y hay varias convenciones internacionales y acuerdos hilaterales me-
diamie 1os cuales Jos paises coordinan v hacen cumplir sus leyes.

4 mediados de las aftos sesenta. 1a Oficina de Derechos de Autor de Estados Unidos comen-
26 a registrar programas de software y, en 1980, el Congreso aprobd ka Ley de derechos de autor
de software para computadora, que ofrece explicitamente proteccidn al cédigo fuente y ohjste ya
lus copias del original vendidas en el comercie, estableciendo los derechos del comprador de usar
¢l software, mieniras que e creador conserva la propiedad legal.

La proteccidn de derechos de auter es explicita y bien definida: protege contrs el copindo de
ProETAmiAs enteros o sus partes. Los tramites para obtener COMpensacion por violaciones son Gipi-
dos. La desventaja de la proteccidn de derechos de autor es gue las ideas su byucenies enque s¢ ba-
<3 una obra no estin protegidas, solo su mantfestacidn en una obra. Un competidor pucde usar ¢
software de otro, entender cimo funciona y crear software nuevo que siga los mismos conceptos 5in
violar los dercchos de autor,

Las demandas legales de violacidn de derechos de autor por "aspecio ¥ sensacidn’ ataiien
precisamente la distineidn entre la idea ¥ su expresion. Por gjemplo, a principios de 165 anos noven-
ta Apple Computer demandé a Microsoft Corporation y Hewlelt-Packard Ine, por violacion de 1
initerfase Magintosh de Apple. Entre otras cosas, Apple afirma que los acusadis Copiaron 1as ven-
tanas rasiapantes. Los acusados replicaron que [ idea de vemanas traslapantes salo se pueds ex-
presar de una forma y, por tanto, no puede estr protegida en virtud de la doctring de “fusidn” de la
lew de derechos de awtor. Cuando las ideas y su expresicn se fusionan, la expresitin no pueds ser
materia de derechos de autor. En general, las cortes al parecer estdn siguiendo el razonamiento de
un caso de 1989 —Brown Bag Software contra Symantec Corp— en ¢l que la corte dividid log
elementos de software que se alegaba violaban derechos de autor. La corte dictaming que ol ¢on-
cepto similar ni funcién ni caracteristicas funcionales generales (como los menis desenrrollables)
ni colores se pueden proteger con hase en [ ley de derechos de aotor (Browa Bag ve Symanies
Corp., 1992),

Patentes

Una patente otoega al titular, durante 17 aios, un monopolic exclusive sobre las ideas en que se ba-
sa un invento, Laintencién del Congreso al aprobar fa ley de patentes fue asegurar que los inventons
de migquinas, dispositivos o métodes nuevos reciban cabalmente las recompensas financieras y de otro
tipo por su labor y, al mismo tempo, hagan posible el uso amplio del invento, proporcionande diagra-
mas detallados a quicnes deseen usar fa idea bajo licencia del ttular de la patente. La Oficina de Pa-
tentes determing si e OlOrga o no una patente, apoyvindose en los dictimenes de las cones,

Los precepros clave de la ley de patentes son originalidad, novedad e invencidn, La Oficina
de Patentes no acept de forma rutinaria solicitudes de patenies para software sino hasta que en
1981 la Suprema Corte decidis que las programas de computadora pucden formar parte de un pro-
veso patentable. Desde entonces se han otorgado cientos de patentes y miles mids esperin Se7
consideradas.

La fuerza de la proteceitn por patente &5 que 0torga un monopalio sobre los conceplos ¢ idess

subyacentes del software. Lo dificil es ajustarse a criterios estrictos en cuanto a la falta de obvies
dad {p. ej., la obra debe reflejor algin entendimiento y contribucién especial), la originalidad y la
novedad, ademds de que es necesario esperar afios para recibir proteceidn.

Retos que enfrentan los derechos de propiedad intelectual
Las tecnologias de informacién contemporineas, sobre todo ¢l software, representan un reto seves

S R Y

4]

1o para los regimenes de propiedad intelectual existentes y, por tanto, dan pie a importanics cues—

i
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liones £ticas. sociales y politicas. Los medios digitales difieren de los libros, publicaciongs perio-
dicas y oires medios, en cuanto a la facilidad de copiada, de transmisidn, de alieracion, dificultad
para clasificar una obra de software como programa, libro o incluso misica: mmagio (gue facilit ¢l
robo), y dificultades para establecer unicidad,

La proliferacion d¢ redes elecirdnicas, incluyends Internet, ha dificultado todsvia mis 14
proteccion de Iy propiedad intelectual, Antes de que se extendiera el uso de las redes. las copins de
soltware, libros, articulos de revistas o peliculas tenian que almaceénarse en medios fisicos, como
papel. discos de computadora o videotintas, o que representaba obsticulos para la distribucidn,
Gracias a las redes. la informacidn se pueds reproducir v distribuir més extensamente i Jahnson,
1997). Con la World Wide Web en particular, es Ficil copiar y distribuir pricticameante cualquier cosa
a mites o incluso millones de personas de todo el munds, aungue estén usando diferentes sistemas
de computadora, Es posible copiar ilicitamente la informacidnde un lugar v distribuirla o traviés de
olros sistemas ¥ redes, aunque esas paries no participen voluntariamenie en la infraceién (Carazos.
1996), Internet s¢ disefid para transmitir informacion libremente por todo el mundo, incluida [ in-
farmacién protegida por derechos de auter La propiedad intelectual facil de COPIRF SERUramente se-
i copiada (Chabrow, [996],

La forma ¢n que se obtiene y presenta informacian en la Web es otro peligro para lus protec
ciones de la propiedad intelectual (Okerson, 1996), Las paginas Weh s¢ pueden construir a partir
de elementos de texto. grificos, sonido o video que tal vez provengan de muchas fuentes distintas,
Cada elemento puede pertenecer a una entidad diferente, lo gue crea cuestiones complejas de
propredad y compensacion (véase la Figura 3-2), Los sitios Web tambign utilizan ana capacidad la-
mada “framing” {uso de marcos) que permité a un sitio rodeir, con un borde en 1 panmtalla, conte-
mdo e se obtiene a] vineularse con owro sitio Wek. El reborde ¥ ¢l logotipo del primer sito per-
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Flgura 5.2 iQuign es dueda de las partes? Anatomia de una pigina Web. Las paginas Web a menuda = construyen con ele-
TEntas de muchas fuentes distintas y esto hace confusas las cusstiones de propiedad y de proteccitn de la propiedad intelec-
3, Faente: @ The San Francisco Chranicle, Seproductidn autorizada.




manecen ¢n la pantalla, lo que hace que parczea que el sitio Web anterior "ofrece” el conlenida
nuevo sitio Web. Por ejemplo, TotalNews, Inc., con sede en Phoenix, mantiene un sitio Web vincg.
lado con los sitios Web de mis de 1,100 organizaciones noticiosas y cast todos los enmarca, .
Se estin desarrollando mecanismos para vender y distribuir libros, articules y otras prople.
dades intelectuales por Interner, pero las casas editoriales sigeen preocupadas por las violeciones
de los derechos de auter, porque ahora es muy ficil copiar la propiedad intelectual, *

Cuestiones éticas

La cuestidn érica central gue enfrentan los individuos atafe ¢l copiado de software: jes correcto op-
piar, para uso propio, un objeto de software protegido por un secreto industrial, un derecho de au-
lor o una patente? En la era de |a infarmacidn es tan Gicil obtener copias perfectas v funcionales de)
software que las compaiias de software mismas han abandonado los esquemas de proteccion de soft.
ware para incrementar la penetracion en el mercado, y rarag veces se hace cumplir la ley, Sin em.
bargo, si wdo ¢ mundo copiara el software, muy poco software nuevo se produciria, porgue log
creadores no se beneficiarion por les resiltados de su wrabajo.

Cuestiones sociales

La nueva teenalogia de informacidn hace surgir varias cuestiones sociales relacionadas con la pro-
piedad. Casi wodos los expertos coinciden en que las leyes actuales en materia de propiedad intelec.
tual esrdn perdiendo validez en la era de la informacidn. Encuestas hechas a estadounidenses reve-
lan que la gran mayoria viola de forma ritinaka Teves menores, desde conducic & exceso de
velocidad v 1omar pequenos articulos de oficina del trabajo hasta copiar software. La facilidad con
Que ¢] software =¢ puede copiar centribuye a convertirmes en una sociedad de violadores de la ley,
Esios robos ratiparios amenazen con reducir de forma considerablé 1o rapidez con que se introdi-
cen las nuevas teenologias de informacidn v. con ello, ponen én pelizro los avances en productivi-
dad v bienestdr social.

Cuestiones politicas

La principal cuestién politica relacionada con la propiedad tiene que ver con 1 cr;i_.‘:_cién de nuevas
medidas de proteccitn de la propiedad que salvaguarden las inversiones efectuadas por quienes
crean software nuevo, Apple, Microsoft v otras 900 compafiias de hardware v software formaren 1n
Software Publishers Association (SPA) para cabildear en favor de nuevas leyes de proteceién v ha
cer qua 32 cumplan fas existentes, La SPA establecid una linea tefefénica directy sin cargos contra
la piraleria, para que los empleados informen de violaciones cometidas por sus patrones, efectud
muchas auditarias sorpresa, envid miles de cartas conminando & desistie de la piraterfa y presen-
tf mds de 100 demandas legales desde su creacidn (30% contra corporaciones; 20% contra opera-
dores de tableros de boletines; eentros de'capacitacion, escuelas y universidades). La SPA desarrg-
11 un modelo de pavtas para los empleados que usan software, que ¢ describe en la Ventana sobre
OTZATIZACion.

Hay una hueste de grupos v millones de individuos aliadas contea la SPA que se resisien a
los esfuerzos por fortalecer las leyes contra la pirateria y fomentan las situaciones en las que cf soft-
ware s¢ puede copiar. Estos grupos piensan que el software debe ser gratuito, que en todo caso es
imposible hacer cumplir las leyes contra la pirateria en la era digital, o que el pago por ¢l software
debe ser voluntario (shareware). Segln esos grupos, el beneficio méximo para la sociedad serfa
gque el softwars se distribuyera graluitamente,

Responsabilidad formal, responsabilidad legal y control

Ademis de las leyes en materia de privacidad v propiedad, las nuevas tecnologias de informacidn
estdn desafiando 1as leyes sctuales en cuanto a responsabilidad v pricticas sociales, para obligar
los individuos y kas instituciones a que rindan cuentas de sus acciones. Si una persona resulta lesio-
nada por una méguina controlada parcialmente por software, ;guien 22 responsalile formalmente ¥,
por tanto, legalmente? ; Debe un tablero de boletines o servicio electrdnico pidblico como Prodigy
o America Online permitir la trans misidn de material pornografico u ofensivo (como ei ¢] caso de
las difusoras de radio y 1elevisian), o se les debe considerar inocentes de cualquier responsabilidad
legal por lo gue los usuarios ransmiten (como sucede en el caso de portadores comunes, como el
sistema telefdnico)? (E Internet? Si usted subcontrata su procesamiento de informacion, ;puede re-
clamar legalmente al proveedor externo los pegjuicios sufridos por sus elientes? Enscguida se pre-
sentan algunos ejemplos del mundo real,

g e TR A
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PROPOSITO

Todos los usuarios utilizardn software Onica-
menle en |3 forma permitida por su convenio de
licencia. A menos que 1a licencia indigue otra cosa, cualquier dupli-
cacldn de software protegido gor derechos de autor, coma no sea
para fines de respaldo y archivado, 85 una violacisn de la fey de de-
rechos de autor, Ademas de violar dicha ley, |a duplicacidn no auto-
rizada del software =5 contraria a las normas de conducta™de |z ar-
ganizaciénl, Se deben sequir astos puntos para cumplir con los
comvenios de licencia de software:

1, S¢ usard todo el software de acuerde con sus convenios de |-
concia,

2. 3¢ proporcionard sin dilacidn software legitime a todaos. los
ustarios que lo necesiten. Ningln usuario [de la arganizacidnl
preparard coplas no auterizadas de ninagn seftware, sean cua-
les sean las clrcunstancias, Cualguier persana que sea sarpran-
dida coplando software para atra fin que no sea el respaldo, podra
ser despedida.

3. No-se tolera el uso de copias no autorizadas de software en la
eraanizacidn, Cualquier persana que reproduzea software ilegal-
mente podrd estar sufeta a castions civiles yeriminales, incluidas
multas ¥ encarcelamients. Mo se condonz el copiatda flegal de
software en ninguna circunstancia, y cualquiera gue prepa re, use
o adquiera software no autorizado serd castisado debidaments,

Ventana sobre organizacion

Pautas para los empleados que usan software

5. Cualguier usuario que detérmine que padria haber un abuso de
software dentro de |2 arganizacidn lo notificard al administra-
dor de software, al administrador del departamenta o al asesnr
legal.

b. Todo el software empleado por (4 graanizacién, en computada-
ras propiedad de la oraanizacién, serd adauirida sands los pro-
cedimientos apropiados,

He leido el codigo de élica de software da [la organizaciénl.
Tengo pleno conocimiente de las politicas de cumplimienta en ma-
teria de software ¥ convengo en ajustarme a elias. Entiendo que la
violacidn de cualquiera de las paliticas anteriores padria ser causa
de despida,

Firma del usuarin

Fecha

Para medltar: Trate de averiquar las poifticas de su Lriversi-
dad en materia de software. ; Existe un cédioo de dica de softva-
reen el campus? 51 unempleade deiecta coplado frecuente de soft.
ware en una compafla, ;debe {a) lamar al asesar fegal de 1a
empresa o{b) llamar a la SPA usando |a linea directa contra |a pi-
rateria? ;Hay circunstancias en las que esté permitids el coprada
de software?

4. Ningin usuario proporcionard software a personas ajenas, in-
cluidos: clieptes.

Fuente: Publicade por |2 Saftware Publishers Association.

Algunes problemas recientes de responsabilidad legal
El 13 de marzo de 1993, una tormenta de nieve az016 la costa este de Estados Unidos, dejando fuer
g2 servicio un centro de cdmputo de Electronic Data Systems Inc. (EDS) de Clifton, Nueva Jersey.
El eentro operaba 5,200 cajeros antomdticos en 12 redes distinitas de 1oda el pals, que daban servi-
tio a mis de un milidn de tarjerahabientes. En las dos semanas que se necesitaron para que ¢l ¢cen-
trevolviera o operar, EDS informé a sus clientes que podian usar otras redes de cajeros autormdticos
eperadas por otros bancos o centros de cémputo, y ofrecié cubrir més de $50 millones en retiros de
efectivo. Puesto que las redes alternas no tenfan acceso a los saldos en las cucntas de los clientes,
EDS corrfa un riesgo de fraude considerable. Los retiros de efectivo estaban limitados 2 $100 al dia
Por cliente, a fin de reducir 2l feszo, Casl tedo el servicio se habfa restablecido el 26 de marzo,
Aungue EDS contaba con un plan para recuperarse de desastres, no tenia una instalacidn dedicada-al
fespaldo. ; Quicn es responsable legalmente por cualquier perjuicio econdmico causado a individios
Banegocios que no tuvieson acceso a todo el saldo de ses cuentas durants este pericdo (Joes, 199337
En abril de 1990, un sistema de computacién de la Shell Pipeline Corporation no detectd un
EOr de operador humano. Como resultado del error, 93,000 barriles de crudo s¢ enviaron al co-
Merciante equivocado. Bl error costd $2 millones, porgue el comerciante vendit petrédleo que no se
l2 debia haber enregado. Una corte dictaming pasieniormente que Shell Pipeline era responsable
Por la pérdida del petrdleo, ya que el error se debid a un operador humano que introdujo informs-
€i6n errénea en el sistera. Se considerd a Shell responsable por no desarrollar un sistema gue im-
Pidierd Ia posibilidad de entregas indehidas (King, 1992). ;A quién hubicra responsabilizado usted: a
Shell Pipeline?, {al comerciante por no tener mids cuidado con las entregas?, ; al aperador hitmana

E U2 cometis el error?

| Estos casos destacan las dificultades que enfrentan los ejecutivos de sistemas de informacidn,
Qe en (ltima instancia son responsables por los dafios causados por sistemas desarrollados par su
Prsonal, En general, en la medida en fue el software forma parte de una mdquing, v fsta lesiona a
Aguien fisica 0 econdmicamente, ¢l productor del software v el operador pueden ser responsables




legalmente por los perjuicios. En la medida en que el software actia nuis como un libro, almace.
pando y mostrando informacion, las cortes se han mostrado renuentes a responsabilizara los auto-
res, editares y vendedores de libros por su contenido (ia cxcepeitn son los casos de fraude o difa-
mnacién), asi que las cortes se han cuidado de responsabilizar a los autores de software cuando este
filtimo es “tipo libro™,

En general, es muy dificil (si no es que imposible) responsabilizar legalmente a les produc-
totes de software por sis producios cuando éstos se consideran como libros, sin importar el dafio
fisico o econdmico que se sufra. Histéricamente, no se ha responsabilizado de mancra legal a los
editores de material impreso, libros y revistas, por temor 2 que ello interfiera con los derechos cons-
titucionales que garantizan la libre expresion,

.Y qué con el “software como servicio™? Los cajeros automdticos son un Servicio gue se
presta 2 los clientes de los bancos. Si falla este servicio, los clientes suftirdn molestias y tal vez per-
juicios econdmicos si no pueden aiceder oportunamente a sus fondos. ;Debe extenderse la exen-
citn de responsabilidad legal a los productores de Sofiware ¥ operadoras de sistemas financieros,
contables. de simulacion o de marksting defectuosos? )

El software es muy diferente de los libros, Los usuarios de software podrian tener expeclat-
vas de infalibilidad en lo tocante al software: es mds dificil inspeccionar software gue un libro, ¥
mis dificil de comparar con otros productos de software en cuanto a calidad; el software dice rea-
lizar una tarea real, no sélo describir una tarea como hace un libro; y la gente llega a depender de
servicios basades fundamentalmente en software. Dada la ubicuidad del software en la vida coti-
dHana, hay una excelente posibilidad de que la ley de responsabilidad legal extienda su alcance pa-
ra incluir el software, aunque el servicio que preste sea meramente informative,

No se ha responsabilizado a los sistemas telefénicos por los mensajes transmitidos, porque s
regulan como “portadares comunes”, A cambio de sy derecho a prestar servicio telefdnice, esios sis-
temas deben ofrecer acceso a todo mundo, con tarifas razonables. y lograr una fiabilidad aceplable.
En cambio, las difusoras v los sistemas de television por cable estin spjetos 2 und amplia gama de
restricciones federales y locales en cuanto a contenido e instalaciones. Se puede respon sabilizaralas
oreanizaciones sl sus sitos Web tienen contenido ofensiva: ¥ los servicios en linca coma Prodigy o
America Online podrian ser responsables legalmente por lo que publican sus usuarios.

Cuestiones éticas =

La cuestion ética central relacionada con Ta responsabilidad legal, surgida 2 causa de [as nuevas lee-
nologias de informacitn, es si los individuos ¥ las organizaciones que crean, producen ¥ venden
<istemas (tanto hardware como software) son o no moralmente responsables por las CONSECULTICIAS
de su uso (véase Johnsan y Mulvey, 1995). Silo son. jen qué condiciones? (Que responsabilidades
legales (y personales) debe asumir el usuaria, y cudles debe asumir el proveedor!

Cuestiones sociales

La cuestitn social central relacionada con la responsabilidad legal atafie las expectativas que la socie-
dad debe permitir que nazean en 10mMo 3 los sistemas de infl ormacién que prestan servicios. (Se debe
estimular a los individues (v organizaciones) para gue desarrollen sus propios dispositivos de respal-
do como proteceitn contra fallos del sistema probables o ficilmente previsibles, o s¢ debe responsa-
bilizar legalmente de forma estricta a las organizaciones por los servicios de sisternas que prestan? Si
se responsabiliza estriclamente a las organizaciones, (qué impacto tendrd ello sobre &l desarrollo de
fuevos servicios de sistemas? ; Puede la sociedad permitir que las redes y los tableros de boletines po-
bliquen informacidn difamatoria, inexacta y engafiosa que perjudique a muchas personas? (O las
compafias de servicios de informacion deben volverse autorreguladoras, autocensuradoras?

Cuestiones politicas

La principal cuestion politica relacionada con la responsabilidad legal es el debate entre los provee-
dores de informacion de todo tipo (desde creadores de software hasta proveedores de servicio de
redes), que quieren gue se les exima de responsabilidad legal en la medida de lo posible (mazimi-
zando asi sus utilidades), y los usuarios de los servicios —individuos, organizaciones, comunida-
des— que quieren que se responsabilice a las organizaciones de prestar servicios de sistemas de al- ]
1a calidad (maximizando asi la calidad del servicia). Los proveedores de servicios dicen que s2
retirarfan del mercado si se les responsabiliza legalmente, pero los usuarios de los servicios dicen
que s6lo s1los proveederes tenen una responsabilidad legal se podrd garantizar un nivel alto de ser- &
vicio y compensar a las partes lesionadas. ;| Deben las leyes imponer responsabilidad legal o restrin-
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gir laresponsabilidad legal de los proveedores de servicios? Este cisma fundamental es el centro de
numerosos conflictos politicos v judiciales.

Calidad de sistemas: calidad de datos y errores del sistema

El debate respecto a responsabilidad legal y formal por consecuencias no intencionales del VL
de sistemas crea una dimensidn moral relacionada, pero independiente: ;gué nivel de calidad de jos
sistemas es acepiable v tecnoldgicamente factible {véase el capitulo 16)7 ;En qué punto los admi-
nistradores de sistemas deben decir: "Dejen de hacer pruchas, Ya se hizo wdo la que se podia para
perfeccionar este software. Sdquenlo al mercado."? Se puede responsabilizar 2 individuos y orga-
nizaciones por consecuencias evitables ¥ previsibles, si su obligacion es percibir v corregir. Y el
“drea gris” (la parte no resuelta del asunta) es que algunos errores de los sistemas séla e pueden
Prever y comegir si se gasta mucho, v el gasto es tin grande que buscar ese nivel de perfeccidn no
es factible ccondmicamente; nadie podria pagar ¢l produsto. Par gjemplo, aunque las compaiiias de
software tratan de depurar sus productos antes de sacarlos al mercado, envian 2 las tHendas, 4 sa-
biendas, productos con errores, porque el tiempo v el costo requeridos para corregir todos los erro-
res menores impedirfa que esos productos salieran a la venta (Rigdon, 1995). ; Qué pasaria si el pro-
ducto no se ofreciers en el mercado? {NO aumentaria y tal vez hasta disminuiria el bienestar social
wital? Para ir un poco miés lejos, ¢qué respansabilidad tiene exactamente un productor de servicios
de computacitn? ;Debe & retizar up producto que nunca puede ser perfecto, advertir al vsuario o
olvidarse del riesgo (que el usuario o cuide)?

Las tres principales causas de un desempeilo pobre de un sistema son los crrores de softwa-
re, los fallos de hardware o de las instalacionss Por causas naturales o de oro dpos v la mala cali-
dad de tos dates de entrada. En ol capitulo 16se muestra por qué no es posible lograr cero defectos
en el cadigo de software complejo v Por qué no puede estimarse la grivedad e los errores que gue-
dan. Por tanto, existe una barrerg tecnolézica que tmpide Hegar ai software perfecto, v los usuaring
deBen ser conscienies de la posibilidad de un fallo catastréfico. La industria del software todaviy
noy b eitablectdo estandarss de prisebas pira producir software con un desa mpeio aceptable, pera no
perfecto (Colling eraf,, 1994,

Aunque es probahle que Jos ermores del soffware ¥ las catdstrotes en lgs instaiaciones reciban
mucha atencics por parte de la prensa, lo causa mds comun del faila de Tos sistemas de nenocios es,
por mucha, la calidad de Jos datos, Pocas com pafiias miden de forma rutinariz la calidad de sus datos,
pera estudios de organizaciones individuales informan asas de errores de datos que van del 0.5 al 30%
{Redman, 1998). En la Tabla 5.3 se describien al cunos de estos problemas de calidad de datos,

Cuestiones éticas

La caestidn ética central relacionada con la calidad que presentan los sisternas de informacicn es
enqué punta debe el productor ofrecer software o servicios para ser consumidos por otros. | En gud
punto se puede llegar a la conclusion de que el sofiware o serviclo iene un nivel de calidad econd-

) Problemas que ilustran la calidad de los datos informados

Una aerolinea introdufo sin darse cuenta errores 20 sy base de datos de reservaciones de pasajeros durante a instalacidn de software
nuevo y durante meses sus avianes viajaron medio [lengs,

Un fabricante tratg de reorganizar sus archivos de clicntes dnjcamente por nimero de cliente v descubrid que el personal de ventas ha-
bia estado introduciendo un nimero de cliente nueve en cada venta, debidoa los incentivos especiales por abrir cuentas nusvas, Un
cliente se intredujo 7,000 veces, La compafifa abandond el proyecto de software después de gastar 31 millan,

Una compafiia manufacturers casi abandond un provecto de almacen de datnse de 212 millenes porque los datos de productoy i esia-
biam definidos de forma Cconsistente,

P Morgan, un banco de Nueva York, descubrid que el 40% de los datos de su base de datos para control de resgos de crédita estaba
‘neempleta, lo que hacia necesario que los usuarios fa verificaran dog veces.

Varios estudios han establecido que del 5 al 12% de las ventas por cddigo de barras en las cadenas de supermercados y tiendas de des-
FUSNLo son errdineas y que [a proporcidn entre los cobros excesivos y los insuficientes puede llegar hasta 5:1, siendo Ta norma 4:1. El

i Problema suele deberse a errores humanos al manteacr actualizados los precios de anaquel y a una palitica COTPOrANvA que no asigna
suficientes recursos a la verificacidn de precios, auditorfa y desarrollo de politicas sin errores.

Fueate: Catherine Yang y Willy S1em, "Maybe They Shouid Call Them Scammers”, Buriness Week, 16 de ensre de 1985, Walliam Bulkelay, “Darabases Plagied

by a Reign of Error™, Wall Streer fowrmal, 26 maya de 15%2; ¥ Doug Barthelomew, *The Price s Wirong"”, Ifisrmation Week, 14 de sepricmbre de 1957,
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mica y tecnoldgicamente adecuada? ; Oué estd obligado a conocer el productor acerca de la calidad
de su software, sus procedimizntos de prueba ¥ sus caracteristicas operativas? i

Cuestiones sociales ]

La principal cuestidn social relacionada con calidad también tiene que ver con las expectativas: ;s
quiere, como sociedad, fomentar entre la gente la creencia de que 108 sistemas son infalibles, que

los errores de datos son imposibles? ;O se quiere una sociedad en la que las personas se muestren
ablertamente escépticas ¥ pongan en duda las salidas de las maquinas, o en la que I gente al me- |
nos esté informada del desgo? Al aumentar 1a conciencia del fallo de los sistemas; ;s inhibe el de-
sarrello de wodos lus sistemas que, en dltima instancia, contribuyen al bienestar sociall

Cuestiones politicas

La principal cuestidn politica relacionada con calidad tiene que ver con las leyes de responsabili-
dad. (El Congreso de Estados Unidos debe establecer o pedir al National Institute of Seience and
Technology (NIST) que desarrolle normas de calidad (software, hardware, datos) ¢ imponer esas
normas a la industria? ;O debe animiarse & las asociaciones de | industria para que desarrollen nor-
mas de calidad para toda da industria? ;O el Congreso debe esperar a que el mercado castigee la ha-
Jjacalidad de los sistemas. reconociendo gue en algenos casos esto no funcionard (p.ej,, 5i todos los
supermercados mantienen sistemas de baja calidad, los clientes no tienen alternativas)?

Calidad de vida: equidad, acceso, fronteras

Los costos soctales negativos de introducis teenologias v sistemas de informacion estan creclendo
Jumio con la potencia de b weenologia. Muchas de estas consecuencias sociales negativas no son vio-
laciones de derechos individuaies ni delitos de propiedad. No obstante, dichas consecoencias pue-
I den ser en extremo perjudiciales para los individuos, la sociedad v las instituciones politicas, Las
!' | computadoras v las tecnologias de informacidn pueden destruir elementos valiesos de la cultura y
| la sociedad, al iempo que proporcionan beneficios. Siexiste un cquilibrio de consecuencias bue-

nas v malas del uso de sistemas de informacion, ;o quin se responsabiliza por ls consecuencias

malas? A continuacidn se examinardn alsunay de las consécuencias sociales de o5 sistemas, con-
[ siderando respuestas individuales, sociales v politicas.

Equilibrio entre el centro de poder y la periferia
Uno de los pnmeros temores engendrado por la era de las computadoras fue que enommes macro-
computadoras concentraran ¢l poder en las oficinas centrales corporativas en Ja capital del pars,
dando como resuliado la sociedad de Hermano Mayor superida por George Orwell en su novela
1984 El cambio hacia una computacion altamente descentralizada, aunado a una ideologia de "fa-
f cultacién” (empowerment) de miles de trabajadores, v 1o descentralizacion de la loma de decisiones
hacia niveles mis bajos de las organizaciones han reducido los temores de fa centralizacidn del poder
en las instituciongs. No obstante, gran parte de la “faculiacion” que se describe en las revistas de ne-
gocios populares es trivial. Los empleados de bajo nivel quizd estén facultados para tomar decisiones
| menores; pero fas decisiones de polfiica clave 1al vez cstén tan centralizadas coma en el pasado.

| Rapidez del cambio: menos tiempo de respuesta para competir
Los sistemas de informacién han avudado a crear mercados nacionales ¢ inlernacionales mucho

| mis eficientes. Bl mercado global, que ahora es més eficiente, ha reducide la amortiguacién social
normal que daba a los negocios varios afios para ajustarse o la competencin La “compelencia ba-
sada en el tiempo™ tiene un lado oscuro. El negocio para el gue usted trabaja tal vez no tenga sufi-
cienie tiempo para responder o los competidores globales v podriz désaparecer en un afio, junto con
su empleo. Se corre el rigsge de desarroliar una “sociedad jusio a tiempo”, con “cmpleos justo a
tiempo™ ¥ lugares de trabajo, lfamilias y vacaciones "justo a tempo”.

1.‘:
|

Preservacidn de fronteras: familia, trabajo, esparcimiento

Partes de este libro se produjeron en treénes ¥ aviones, asf como en “vagaciones” familiares y lo que

de atra manera habrin sido tiempo dedicado a la familia: El peligro de la ubicuidad de 1a compu--
| tacidn, ¢l trabajo a distancia, Ia computacién ndmada y ¢l entorno de computacion de “hacer cual-
| quigr cosa en cualquier lugar” es que podria hacerse realidad. En tal caso, las fronteras tradiciona-

les que separan el trabajo de la familia y del esparcimiento se debilitarfan. Aungue los escritores:

tradicionalmente han trabajado casi en cualquier lugar (las mdquinas de eseribir han sido portdtiles
| desde hace casi un siglo), la llegada de los sistemas de informacidn, aunada al erecimiento del tra-
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Aungue algunas personas dis-
frutan de la conveniencia de
trabajar en casa, el entarno de
computacion de “hacer cual-
quier cosa en cualquier |ugar”
puede horrar las fronteras tradi-
cionales entre ¢l trabajo vy &
tiempo dedicado a la familia.

bajo de conceimientos. implica que cada ver més persenas estardn rabajando cuando antes habrian
estaido jugando o comunicindose con familiares vamigos, E1™dmbito de trabajo” ahiora se extien-
de mucha mds alld de la jomada de ocho horas,

El debilitamiento de estas instituciones presenta riesgos claros. Histarlcamente, |3 familia y
los amigos han sido potenles mecanismis de apoyode los individuos v actian come puntos de eaui-
librio en una sociedad. preservando la “vida privada”, ofreciendo un lugar para poner en orden |os
pensamientos, olvidar los intereses del patrén ¥ SOfiar.

Dependencia y vulnerabilidad

Los megocios. gobiernos. escuelas y asociacionss privadas, como fas iglesias, ahora dependen mu-
chisimo de fos sistemas de informacion ¥. por tanto. son allamente vulnerables en caso de Fallir ta-
les sistemas. Ahora que los sistemas son tan ubicuos como los teléfonos, es desconcerante recor-
dar que no existen fuerzas resuladoras o normativas similares a las que rigen las teenologias
telefénica, eléotrica, de radio, de 1elevision ¥ otras servicios pliblicos. La gusencia de normas ¥ lo
erucial de algunas aplicaciones de sistemas probablemente hardn surgir demandas de normas na-
cionales v, tal vez, supervision reguladora,

Delito por computadora y abuso de computadoras
Muchas tecaologias nuevas de la era industrial han creado nuevas oportunidades para cometer de-
litos. Las teeniologias, incluida Ia de computacidn, crean nuevos objetos valiosos que se pueden ro-
bar, nuevas formas de robarlos ¥ nuevas formas de perjudicar a otros. E] delito por computadora
puede definitse como |a comisidn de actos ilegales mediante el uso de una computadora, o conlra
un sistemna de computacion. Las computadoras o sistemas de computacidn pueden ser el objeto del
delito (destruir &] centro de computo o los archivos de computadora de una compania) y tambien el ing-
imento de un delite (robar listas computarizadas obteniendo ilegalmente scceso a un sistema de
timputacisn a través de una computadora casera). En Estadns Unidos ¥a es un delito federal el sim-
Ple acceso sin autorizacidn, o con intencidn de hacer dafio, 3 un sistema de computacisn. El abuso
¢ computaduras ex Ia comisisn de actos refacionados con una computadora que, si bien no son
llegales, se consideran faltos de dtica,

Naidie conoce la magnitud del problema del delito por compuradora: GLudntos sistemas han
%o invadidos, cusntas personas |o hacen, o cufles son los dafios econdmicos totales? Muchas com-
Paiifas dudan en informar los delitos por computadars porque en ellos podran estar implicados sus
fMpleades. Los tipos de delito por computadora que mayores dafios econdmicos causan son: [a
'Mroduceidn de virus, el robo de servicios, la perturbacitn de sistemas de compuracitn y el roba
d¢ servicios de telecomunicaciones. Se ha estimado que el delito por computadora cuesta mds de
51000 millones en Estados Unidos, y otros $1,000 millones mds 5 e incluye ¢l robo corporative
¥ 1or teléfono celular, Se vsa el téemino peyorativo hackers para referirse a las personas que usan

dellto por computadora La
comision ¢8 adtos ilegales mediante
2l usa de una computadera, o contra
un srEiema de computacisn.

abuse de computadoras La
comisidn de actos refacionados con
una compuladara gue, si-bien no san
ilegales, so consideran faltos de ética,

Capitulo 5
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Este sitio Web detalla los pun-
tos débiles en cuanto & sequri-
dad de los principales sistemas
operativos de red que pueden
ser aprovechadaos por los
hackers. Los hackers que acce-
den ifegalments & los sistemas

suelen crear extensas perfurba-

cinnes v dafios.
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computadoras para iines legales. Los amgues de haockers vin en Qumento ¥ presenian nuevis ame-
nazas para las organizaciones vinculadas a Internet (véase el capitulo 16).

Los virus de computadont (véase el capitulo 16} han crecido exponencialmente durante fa il-
tima década. Se han documentado miles de virus. La pérdida corporativa promedio por un brote de
virus grave es de 5250,000, v la probabilidad de gue una corporacidn grande experimente wni in-
feccidn viral impormante en un solo afo es de 30%, segin alounos expertos. Aungue muchas com-
pantas ya ulilizan software antivirus, la proliferacidn de redes de computadoras sin duda elevard 1a
probabilidad de ser infectadas.

He agui algunos ejempios de delitos por computadora;

e El 29 de mayo de 1996, la Federal Trade Commission (FTC) anuncié que habiz obtenido
una orden judicial para congelar los activos de Fortuna Allance de Bellingham, Washing:
ton, Fortung supuestamente hazbia recibido mds de $6 millones por parte de miles de perse-
nas en un plan ilegal de pirimide de inversionistas anunciado en [ntemet, Fortuna colocd
anuncios en varios sitios Web, invitande a miles de clientes a invertir encre 5250 y 51,750,
con fa promesa de ganar al menos $5.000 al mes si podian convencer a otros de inverlir. La
FTC llamd a Fortuna ] caso de fraede mids grande hasta la fecha en Internet (Wilder, 19961

e Timothy Llovd, antisuo administrador en jefe de redes de computadoras de Omega Engi-
neering [ne. de Bridgeport, Nueva Jersey, lue acusado de plantar una “bomba de logica™ que
birrd todos los programas de software de la compafiia, el 30 de jolic de 1996, Una “bomba
de Jogica™ es un programa mal intencionado que se activa en cierlo momento preespecificado.
La compaiia suffid dafios por valor de S10 millones, Poco tempo antes, Lloyd habia sido
despedido. Los Ascales federales también acusaron o Lloyd de rebar cerca de 550,000 en
equipo de cdmputo, incluida una cinta de respaldo que habeda permitido a Omega recuperal
sus archivos perdidos (Chen, 1998).

& En julio de 1992, un gran jurado federal de Estados Unidos acusd 4 una red pacional de
1O heckers que se llamaba a si misma MOD: Masters of Deception (amos del engania).
El suyo fue uno de los mds grandes robos de informacidn v servicios de computacidn de ln
historia, Se acusd a los hackers de violacidn de computadoras, fraude con computadoras,
fraude por lingas de transmisitn, intervencion ifegal de lineas y conspiracitn. El grupo s
metid en més de 25 de los sistemas de computacidn corporativos mas grandes de Estados
Unidos, incluidos los de Equifax Inc. (una compafifa de informes de erédito con 170 millo-
nes de expedientes), Southwestern Bell Corporation, New York Telephone v Pacific Bell, El
grupo robd v revendid informes de crédito, némeros deé targeta de crédito v otra informacion
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Delito y abuso relacionados con Internet

Deseripeidn

Hacking Log hackers aprovechan puntos débiles de [y seguridad de los sitios Web para obtener acceso o datos confi-
denciales, como informacidn acerca de clientes ¥ contrasefias, Los heckers pedrian usar “Caballos de Tro-
ya" para hacerse pasar por software legitimo ¥ ubtener informacion de la computadora snfitsiona.

R T T Sisssraranan

Interferencin Usa de rutinas de software pars inmovilizar Ja computadora que alberga un sitio Web, 3 fin de que los visi-
tantes legitimos no tengan acceso al sitio,

Suftware mal Los cibervandalos usan datos que fluyen por Internet para wansmitir virus de com putiders que poeden

intencionads inutilizar fas computadoras que infectn (véase el capitulo 16).

Husmeo El husmeo s una forma de espionaje elécurénico que utiliza un programa de software para interceptar la

informacién que pasa de un wsuario a Ja computadora que alberga un sitio Web, Esta informacian pueds in-
cluir nimeros de tafeta de crédito y owos datos confidencialos.

Spaafin Los spoafers se hacen pasar por otras organizaciones, creando sitkos Web falsos en los gue eden recolee-
g i sar por & guc pu
tar informacicn confidencial de visitantes desprevenidos,

personal. Lus haekers —todos fos cuales tenian menos de 22 afios de edad— se deéelararon
culpables. Su fider convicto, Murk Abene, pasd 10 meses en prisicn (Gabriel, 1995 Tabar,
1997,

En geteral, lun sido empleados —pente de dentco— [os que han cometido los delitos por
eomputadort nuls daitinos, pues cuentan con oy conocimientos, el acceso v, o menuda, un motive
relacionado con s rabajo para cometer rles dietiras,

El Congreso de Estados Unidos respondio ala amenaza del delito por computadora en 1986
con la Lex sobre fraude por computadorn y abuso de computidoras, Esta ley prohibe acceder 4 un
sistema da compuacidn sin swtarizacion, Casi odos los estados de EUA tienen leyes similares, y
los: paises europens mmbin cuentan con uni legistacion similar entre elos, Otras leyes existentes,
que cubren fa intervencitn de Hneas, los fraudes ¥ la conspiracién por cualquier medio, sin impor-
tar qué tecnologia se use, son suficicntes para cubrir los delitos por computadora cometidas hasta
ahora,

La facilidad de uso v la aceesibilidad de Internet han creado nuevas aportunidades para el de-
lite por computadora y &l abuso de computadorss. La Tabla 4.5 describe alsunas de las dreas mis
vomunes en las que se ha usado Internet con fines ilegules o mal intencionados,

Emplec: filtracidén de tecnologia y pérdida de empleos por reingenieria
La reingenieria del trabajo (véase el capitulo | 1) saele ser elogiada en la comunidad de los siste-
mas de informacidn como un importante beneficio de la nueve tecnologia de informacidn. Es mo-
cho menos comdn sealar que el redisefio de los procesos de negocios podria hacer gue millones
| e administradores de nivel medio ¥ trabajaderes de oficing pierdan su trabajo, Peor ain, si la rein-
gemierfa realmente funciona come se asegura; esos trabajadores no podedn encontrar un empleo si-
milar en la sociedad, debido a [a baja en la demanda de sos habilidades ¥ conocimientos. Un eco-
nomista ha sugerido la posibilidad de que se creard una sociedad operada por una pequefia “dlite de
Profesionales corporativos de alta tecnologia... en una nacidn de desempleo permanante” (Rifkin,
1993 ). Algunos han estimado que si las compafifas Fortune 1000 hacen un esfuerzo serio por apli-
BT reingenieria, cerca del 23% de In fuerza laboral de Estados Unides podria verse desplazada. Ly
Teingenieria se ha aphicado, ¢n serio, en s6lo el 155 de las cormpafiias de servicio v fabricacion es-
adounidenses,

Los economistas se muestran muche mis optimistas acerca de 1 posible perdida de empleos,
Ellos creen que si fa reingenicria elimina puestos ocupados por trabajadores inteligentes v educa-
s, dsgoq oCuparin mejores puestos en las industrias de tlipido crecimiento. Los que estdn excluidos
de esta ey acitn son los obreros y los administradores de nivel medio de mayor edad ¥ con menar
tdicacicn, Mo queda claro si serd ficil capacitar a estos EMUpPas pam ocupar puestos de alta calidad
(bien remunerados). Una planificacidn cuidadoss ¥ oni-atencidn a las necesidades de los empiea-
dos puede ayudar a las compaiifas a redisefiar el trabajo minimizando la pérdida de empleos,
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leslén por tenslén repetitiva
{RS} Enfermedad ocupacional que
sp presenta cuando soocbliga a gru-
pos musculares a efectuar aociones
repatitivas con alias cargas de im-
pacta o miles de Fopeticionts con
cargas de bajo Impacta.

gindrome de tinel del carpo
[(ETS) Tipode R5] enelguela
prasion sobre & nervio mediano que
pasa por | sstroctura dsea “{onel del
carpe e la mufeca produce doler

Equidad y acceso: creciente separacién entre razasy clases sociales

;Tiene todo el mundo la misma cportunidad de participar en laera digital? ; Se reducirin con la tec-
nologfa de sistemas de informacion las brechas sociales, econémicas y culturales que existen en o
sociedad estadounidense y otras? (O aumentarfi Ja separacién, permitiendo a los *acomodados® S
prosperar aiin més en comparacion con otros? 5i la computacidn se vuelve ubicua, jeudndo inclui- -
rd a los pobres, ademds de los neos? :

Desde luego, se desconecen las respuestas a estas preguntas; el impacto de la 1ecnologia de -
sisternas sobre diversos grupos de la sociedad no estd bien estudiado. Lo que si se sabe es que lain-
formacidn y los conocimientos, y ¢l acCeso a estos recursos a través de las instituciones educativas
v bibliotecas miblicas, no estin distribuidos equitativamente, Bl acceso a las computadoras no esel
mismo para todas |as razas y clases sociales, y lo mismo sucede con muchos olros recursos de in-
farmicidn. $i esto no se cormige, se podria crear una sociedad dividida enire quienes poseen infor-
maci6n, conocimientos y habilidades de computacion, y los desposeidos en coanto 2 informacidn,
conocimientos y habilidades de computacion.

La administracién Clinton y varios grupes de interés piblico quieren cerrar esta “brecha di-
gital” poniendo los servicios de informacién digitales —incluyendo Internet—al alcance de “préc-
ticamente todo el mundo”, como sucede ahora con el servicio telefdnico bisico, Una enmienda a la
Ley de telecomunicaciones de 1996, que ampli6 la desregulacion de las telecomunicaciones, estipu-
la subsidios para escuelas y bibliotecas, de modo que personas de todos los estratos sociales tengan
accesos a las herramientas de la teenologia de informacidn (Lohr, 1996). Esta es s6lo una soluciin
parcial del problema.

Riesgos para la salud; RSI, CVS y tecnoestrés
La enfermedad ocupacional mis imporante hoy dis es la lesion por tensifn repetitiva (RS, del
inglés reperitive stress imjury). Se presenta una RS cuando se obliga a grupos musculares 3 efec-
tuar acciones repetitivas frecuentes con altas cargas de impacto (como en ¢l lenis} o decenas de mi-
les de repeticiongs con cargas de bajo impacto (como trabajar con el tectada de una computadora)l.

La causa individual mis grande de RS es el teclado de las computadoras. Cuarenta y seis
millones de estadounidenses usan computadoras en el trabajo y se informan 185,000 casos de R3I
al aiio, segiin el National Center for Health Statistics, El tipo mds comiin de REI relacionado con
{5 computadoras e el sindrome de tinel del carpo (CTS, del inglés carpal tunnel svndrotie), en
ef que la presidn sobre el nervio mediano que pasa por la estructura de la mufeca Namada “ninel
del carpo™ produce delar. La presidn se debe a la constante repeticion de digitaciones: en un 5o
turno, un encargado de procesar textos podria pulsar teclas 23,000 veces. Los sintomas del sindro-
mie de tinel del carpo incluyen insensibilidad, punzadas, incapacidad para sujetar objetos ¥ cosqui-
lleo. Hasta la fecha se ha diagnosticado sindrome de tinel del carpo en cerca de dos rrillones de
rabjadores.

Las R51 se pueden evitar. Bl disefio de las estaciones de trabajo de modo que la mufieca es- 2
1é en una posicion neutral (utilizando un “descansamudiecas” para apoyarla), las bases apropiadas 3
para fos monitores y 1os reposapiés ayudan @ mantencr una postra correcta ¥ redueir las RSL Los
nuevos teclados ersondmicamente correclos son otra opeitn, aungue todavia no se estahlece clara- .
mente su eficacia, Estas medidas deben estar respaldadas por frecuentes descansos, rotacion de em-
pleados a trabajos diferentes y cambio a captura de datos por voz o digitalizador.

Las RSI o son la tinica enfermedad ocupacional causada por Jas computadoras. El mal di-
sefio ergondmico de las estaciones de trabajo tambicn puede causar dolores en la espalda y el cue-
Lo, ensidn ¢n las piernas y dolor en los pies {vifase la Tabla 5.5).

Enfermedades relacionadas con lag
computadoras

“Tabla 5.5

Enfermedad/riesgo Incidencia

RSI 185,000 casos nuevos al afio f

Desconocida 4 ]
CVs L0 millenes de casos al afio
De 5 a 10 mitlenes de casos

Oras enfermedades de las articelacioneas

Tecnipestrés
Radiacion de YDT

Impacmlsr desconocidos
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El sindrome de vision de computadora (CVS, del inglds computer vision syindrome) se re-
fiere a cualquier condicidn de fensién ocular relacionada con el uso de pantallas de computadora.
Sus sintomas son dolores de cabeza, visidn borresa ¥ ojos resecos e irritados. Bstos sintomus sue-
len ser temporales (Furger, 1993

El padecimiento mds reciente relacionado con fas computadorss es el leenoestrés, que se de-
fine como una tensidn indueida por el uso de computadoras, cuvos sintomas son fastidio, hostili-
did hacia las personas, impaciencia ¥ ierviosismo, Segin los expertos, al problema se debe 8 que
HS personas que trabajan continuamente con computadoras, comienzan & esperar que otras perso-
s eoinstituciones humanas se Lomparten como computidoras: que respondan al instante, esién
dentas v no muestren emociones, Quicnes trabajan intensivamente con computadoras se moles-
4n cuando llaman por teléfono y les piden esperar, se enojan o alarman cuando sus PC tardan unos
tuantos segundos mds en realizar una taren, no sienten empatia hacia otras personas v busean ami-
205 que reflejan las camcieristicas dé sus miquinas. Se cree que el tecnoestrés tiene refacion con
los aitos niveles de rotacion de empleados en la industria de Tas computadoras, el gran mimero de
feliros prematuros de ocupaciones con uso intensivo de computadoras y I elevacidn en los niveles
de abuso de drogas y alcohol,

Se desconoce la incidencia de tecnoestrés, pero se cree que llega a los millones en Estados
Unidos v estd creciendo ripidamente. Aunque la gerencia a menudo niega que sea un problema. [os
empleos relacionados con las computadoris encabezan la lista de las ochpaciones que producen
lension, segiin las estadisticas de salud de varios paises industrializados. Se calcula gue fa tensidn
uesta S200,000 millones en todo el mundao,

Hasta Ta fecha no se ha demostrado que la radiacidn de las pantallas de computadoras desem-
Pede un rol en las enfermedades ocupacionales. Las terminales de exhibicisn de video (VDT, del
mglés viden display terminals) emiten campos eléetricos ¥ magnéticos no jonizantes de baja fre-
tuencia. Esios rayos penetran en el cuerpo y tiendn efectos desconeidus sobre las en ZIMas, a5 mo-
eulys, 1ng cromosomas v las membranas celilares. Estudios a largo plazo estin investigando la re-
lacién entre Jos campos electromagnéticos de bajo nivel v los defectos congénitos, 1a tensidn, el
590 peso al nacer ¥ otros padecimientos, Todos los fabricantes han reducido [as emiisiones de las
Fantallas degde principios de los aiios ochenta, y paises europeos como Sueciz han adoptado estric-
L5 normmag para la emision de sadinciones,

La computadora va es parte de Iz vida personal, social, cullural v politica. Fs poco probable
¢ los probilemas v Jas opeiones se voelvan mds ficiles o medida que la tecnologia contindga sy
fansformacitn del mundo. El crecimiento de Internet y 1a economia de Ia informacion sugiere que
"o los problemas éticos ¥ sociales descritos se intensificardn ahora, en ¢l primersiglo digital.

La lesitn por tension repetitiva
(R51) es la principal enfermedad
ccupacicnal hoy dia. La causa mas
importante de RS1 es el trabajo
con teclades de computadara,

sindrome de visién de
computadera (CY¥S) Condiclan
de tensidn ocular refacicnada con el
ws0 de pantallzs de compatadora;
Cuyes sintornas incluyen dolares de
czbeya, visian borrosa v ojos rese-
coz e irritados.

tecnoestrés Tension inducida
por el uso de compy tadoras, cuyos
sintomas incuyen fastidia, hostili
dad hacia las personas, impaciencia
¥ nErvidsisma,
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Algunas corporaciones han desarrollado ehdigos de érica corporativos de gran alcance en matena gei
sistemas de informacién: Federal Express, IEM, American Express y Merck & Co. Sin embarga, | '

mayor parte de las compaiifas no cuenta con ese ipo de cdigos v esto las deja a merced del de

y a sus empleados, sin saber cudl es la conducta correcta esperada. Existe ciera controversia res
10 a la conveniencia de tener un codigo de étca general o un cddigo de ética especifico para los sis
mas de informacian. Como administrador, usted debe esforzarse por desarrollar un conjunto de normag § |
@ticas especificas para sistemas de informacion en cada una de las cinco dimensiones morales:

® Derechos v obligaciones de informacidn. El cédigo debe cubrir temas como privacidad d:!
corren electronico de los empleados, monitereo del lugar de mabajo, tratamiente de infor
maci6n corporativa y politicas respecto a la informactdn de clizntes.

® Derechos v obligaciones de propiedad. El eddigo debe cubeir temas como licencias de sofi-
ware, propiedad de los datos ¢ instalaciones de la compa#iia, propiedad del software creado
por empleados en hardware de la compania y derechos de antor de software, Tambicn debe §
haber pautas especificas para las relaciones contraciuales con (erceros. . 3

& Responsabilidad formal v conrol. El codigo debe especificar a una sola persond responsy-
ble de 1odos los sistemas de informacién y, en un nivel por debajo de ese individuo, oiros §
que se responsabilicen por los derechos individugles, la proteccion de los derechos de pro- |
piedad, la calidad de los sistemas y la calidad de vida (p. e., disefio de trabajos, ergonomia,
satisfaccion de empleados). Se deben definir claramente las responsabilidades de control,
auditorfa v administracion de los sistemas. Es necesarto detallar en un documento parte la
posible responsabilidad legal de los funcionarios de sislemas v de fa corporacidn

o Calidad del sistema. El e6dizo debe describir los niveles generales de calidad de los datos y +
grrores del sistema que se pueden tolerar, dejando los especificaciones detalladas a proyee- 3
105 especificos. El cadigo debe exizir que todos los sistemas intenten estimar la calidad de los
datos v Jus probabilidades de ¢rrores de sistema ]

» Calidad de vida. El codigo debe decir que el propdsiro de los sistemas es mejorar la calidad =
de vida de 1os clientes v los empleados. alcanzando niveles altos de calidad del producto,
servicio al cliemte, satsfaccion de cmpleades y dignidad humana, mediante una grgonomia |
apropiada, disefio de tareas y flujos de trabajo, y desarrollo de recursos humanos.

3

Adminis

o

tracidn

Organizacitn

B

TECD]

ogla

Los administradores establecen las realas dticas de sus organizaciones (Green, 1994} Es obligacidn su- |
va credr las politicas ¥ Ins procedimientos que determinian la conducta ética, incluido el uso éticode los. §
sistemas dé informacién, Los adminisiradores también son responsables de identificar, analizar y re-
solver los dilemas dticas que sismpre ¢ presentan al balancear necesidades e intereses en conflict.

Los ripides cambios impulsados por la tecnologia de informacidn estin creando situaciones nue-
vas en las que las Jeyes o reglas de conducta existentes tal vez no sean pertinentes, Estdn aparecien-
do nuevas “dreas grises” en las que las normas éticas todaviz no se han codificado en leyes. Se re-
guiere un nuevo sisterna de €tica para la era de la informacién, gue guie las decisiones y acciones

de individuos y organizaciones. |

La tecnologia de informacién estd introduciendo cambios que crean nuevas cuestiones de élica que
las sociedades deben debatiry resalver. La creciente porencia de las computadoras, la capacidad d2 =
almacenamiento ¥ el trabayg con redes —incluyendo Itz net— pucden expandir el aleance de Ias §
acciones da los individuos y las organizaciones y amplificar su impacto. La facilided y anonimidad
con gue se prede comupicar, copiar y manipular la informacién en los entornos en linea estdn de-
safiando las reglas tradicionales en cuanto a conducta correcta e incorrecta.

Fera andlisis
1. ;5e debe responsabilizar legalmente a los productores de servicios basados en software, co- 8
me los cajeros automiticos, por los perjuicios econdmicos gue padecen los usuarios cuan- 5
do esos sistemas fallan?
2. ;Se debe responsabilizar a las compaiias por ¢l desempleo que causan sus sistemas de in- 3
formacion? ;Por qué sf o por gué ne? !
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Resumen

1. Analizar la relacin entre los aspectos éticos, sociales ¥ poli-
ticos de los sistemas de informacidn, Los aspectos éricos, socia-
les ¥ politicas estdn intimamente relacionados en una sociedad de
informacidn. Las personas enfrentan cuestiones élicas cuindo de-
ben cscoger su forma de proceder, 1 menude én una siluacidn enla
que dos o mils principios €ticos estdn en conflicto (un dilema). Los
aspectos sociales tienen su origen en las cuestiones Sricas. Las so-
ciedades deben generar en los individuos expectitivas acerca del
proceder correcto, asi que los aspectos sociales son debales DCErEs
de los tipos de situaciones ¥ las expectativas guelas sociedades de-
ben desarrollar para que los individuos se comporten correctamen-
te, Los aspectos politicos tisnen su origen en el contlicto social Y. en
gran medida. tienen que ver con fas leves iue prescriben la condue-
1y ratan de crear sitnaciones en lus que los individeos se co e
[N CommeClamente.

2. Identificar las principales dimensiones morales de una sl
ciedad de informacidn v aplicartas a situaciones especilicas.
Hay cinco principales dimensiones morales que vinculan los aspecios
¢licos, sociales y politicos de una sociedad de informacion. Dichas
dimensiones morales son los derechas ¥ obligaciones de |a infor-
macion, derechos de propiedad. responsabilidad formal ¥ contrel,
calidad del sistema v calidad de vida.

3. Aplicar un andlisis ético a situaciones dificiles. Tn analisis
oo és una metodologia de cinco puses parn analizar una situa-
ciin, El método implica ldentificar hechos: valores; srupas de ine-

Téerminos clave

Abuso de computadoras, 145
Debide procese, 130
Delite por computadors, 145

Lesidn por tension repetitiva
| RSL, 148
Patente, 138

Practicas de Informacion
Equitativas (F1Py, 134
Principio de Aversidn
al Riesgo, 131
Principio Utilitarista, 131

Derechos de autor, 138

Derechos de informacidn, 127

Etica, 127

Imperative Categdrico de
Tmmamel Kant, 131

rés, opeiones y consecuencias de las acciones. Una ver realizado,
¢s posible comenzar a considerar qué principio de €iica se debe
aplicar a fa situacién para hacer un juicio.

4. Examinar principios de conducta éticy especificos. Existen
sels principios dicos para juzgar ln conduct Propia iy la de otros)
Estos principios se derivan de manera independiente de variss tradi-
ciones culturales, refigiosas 2 inrelectusles, Mo son reglas inmutables
¥ ¢s posible que no apliguen én todas las sitsaciones. Los principios
son la Regla de Oro. el Imperativo Calegdnco de Immanuel Kant, 1
regla del cambio de Descartes. el Principio Urilitarista, ¢l Principio
de Aversidn al Rieszo v fa regla érica de “nada es aratis”,

5. Disefiar politicas corporativas de conducta ética. Para cada
una de las dimensiones morales, las corporacienes deben crear un
planteamiznto de politicas dricas que avude a los individuas a to.
nir las decisiones correctas, Las dreas de politica son las siguien-
tes: derechos individuales a |3 informacicn: detallar fas politicas de
privacidad corporativa v debido proceso: derechos de propiedad:
aclarar edma tratard ta corporacion los derechos de propredad de
los duefios del software: respansabilided formal ¥ control: aclarar
qui¢n es responsable v debe reandic cuemas de |a informacitn; call-
dad del sistema: ddentificar las metadolopias v los estdndares de
calidad que se deben alcanzar; calidad de vida: identificar paliticas
LOTPOMLYAS en materia de fanilia, defiie roomputader, tomi de
decisionss, vulnerabilidad, pérdidade empleos ¥ riesgos para fo salud,

Responsabilidad personal, 130

Seercto industrial, 137

Sindrome de tanel del carpo
(CTS}), 148

Sindrome de visidn de
computadora (CVS), 149

Spamning, 136

Tecnoestrés, 149

Frivacidad, 134
Propiedad intelectual, 136
Repla del cambin

de Descartes, 131
Regla ética de “nads

e5 pratis”, 131
Responsahilidad formal, 130
Responsahilidad legal, 130

L. ;Qué relacidn hay entre Ios aspectos éticos, sociales y polfi-
cos? D algunos cjemplos.
<. Mencione las tendencias tecnoldgicas clive que intensifican
las preccupaciones éicas.
3. (Qué diferencias hay entre respansabilidad personal, respon-
sabilidad formal v responsabilidad legal?
+ Enumere los cinco pasos de un andlisis élico.

[

- Identifique seis principios éticos.

b Qué es un edigo de conducta profesional?

- £Qué significa “privacidad” y “prdcticas de informacidn equi-
tativas™?  Como hace Interpet que peligre la proteccidn de la
Privacidad de los individuos?

-]

8. Enumere los tres regimenes que profegen los derechos de
propiedad intelectual. ;Qué retos para los derechos de pro-
piedad intelectual precenta Internar?

9. ;Porqué es tan dificil responsabilizar legalmente 4 los servi-
cios de software por fallos o perjuicios?

10, 4Cudl es la causa mds comin de los preblemas de calidad de
sistemas?

11. Mencione y describa cuatro impactos de las computadoras y
los sisternas de informacidn sobre 1a “calidad de vida™.

12. ¢ Qué es tecnoestrés y como lo identificaria usted?

13, Cite tres acciones gerenciales que podrian reducir las lesiones
por wnsitn repetitva;
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Con ires o custro companeros, desarrolle un codige de diica corpo- clectrinico ¥ el menitoreo del lugar de trabajo por parte del patrén,
rativo en matera de privacidad, que ome en cuenta tanto la priva-
cidad de los empleados coma Ja de los clientes y los usuarios del si-
tio Web corporative. No olviden considerar la privacidad del cormen

Herramienta de aprendizaje

’m ® Internet

£ | Lz Conexian Internet paraeste capitulo o Ile-
| vara a una serie de sitios Web en los que po-

o 4 dra aprender mas acerca de as cuesticnes de

privacidad que surgen por el uso de Internet y de la

b A R B e et fassampar

nes de privacidad de las tecnologias existentas para rastreo de
visitantes a sitios Web. También puede usar la Guia de Estudio
Interactiva para probar su conocimientn d= los temas de este
capitulo y obtener retroalimentacian imstantaned 5 necesita

mas practica,

\Web. Podra efectuar un ejercicio para analizar las implicagio-

.

Las datos digitales acerca de |as personas
se pstan multiplicande rdpidamente. Cada
ye7 fue s& hace upa o varias £osas, como
comprar algo con upa tarjeta de crédito,
algo & plarzes, llenar y emviar una tarjeta
de garantia, comprar un pasaje de avidn,
hacer una Namada telefénica desde zu casa
o trabajn, ser multada por una infraccién
de transito, comprar o vender accianes, 4
consultar un doctor, alguien esta regis-
trando osa accidn eléctronicamente. La
lista es interminable. Registrar tales accios
nes na 2s en absoluto una invasian de la
privacidad. Después de todo, las compa-
fifas necesitan informacién para cabrarle,
reservarle un asiento en un avidn, o informar
sus compras y venlas para fines fiscales, Su
dactor debe mantener un expediente médi-
ci y el gobierno debe saber cudndo se mul-
ta a algulen, quien fue multade y cuando
se pagd la sancidn: Surge |a invasion de |2
privacidad cuandeo estos datos se usan para
fines distintos de aguellos para los cuales
se recabaron. Peor ain, alguien podria
juntar varios datos y sacar conclusionss de
=llos en perjulcio de usted.

Caso de estudio j El perfil de USTED

i0tme podrian Qtros usar sus oatos?
Suponga, porejermplo, que sy compafiade
tarieta de crédito analiza sus transaccio-
nes .y descubre que esta gastando mas en
medicinas, que ha hecho pagos en warias
ocEsiones 4 una compania gue prepara cu-
rricula vitas, que estd pagando visitasaun
consejero psicaldgico y que tambien esta
comprando gaselina con mayor frecuen-
cia, pero en cantidades mas pequefas que
antes, E| emisor de su tarjeta de crédito
podria concluir faclimente que usted esta
teniendo problemas {los pagos al conseje-
ro ¥ las medicinas) y posiblemente estd de-
semplieado (el servicio de clrricula vitae ¥
compras més pequefias de gasolinal. El
emisor podria llegara la conclusitn Maica
deque usted ha perdido su empled y B3 mlky
rlesgoso extenderle crédito. El resultade
bien podria ser gue e limits su crédite o
que su cuenta se cancele.

Lo mis nueve en cuanto a invasion de
fa privacidad es el software para crear
perfiles electrénicos, Este recaba datos
acerca de las personas, 8 menudo de diver-
sas fuentes, y usa extraccion de datos g jn-
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as{ como el use corporativo de la informaci6n acerca de sus em-
pleados que atafie o su conducta fuera del wrabajo (p. )., estilo de
vida, estado civil, ec.). Presenten su cédigo de éticaal grupo.

interactivo

teligencia artificial para ayudar a una or-
ganizacign a evaluar el riesgo gue usted
podria presentar. Una de esos sistemas, €l
de depuracién de pasajeros asistida por
campuiadora (CAPS, del ingles compu-
for-assisted passenger screening), fue
adoptado por la Federal Aviation Admi-
nistration (FAAY, gue hizo abligatorio su
uso por parie de todas las aerolineas en
Estados Unidos para fines de 1998, ELsis-
torna se desarrolld por recamendacian de
la Comisitn de la Casa Blanca sobre Te
rravismo después de la explosién del vuelo
500 de TWhA, en julic de 1996, CAPS crea
un perfil de todos los compradores de pa-
sales ddrews. Su mela os identificar tereas
ristas en potencia.

Los datas especificos y los criterios uti-

lizades par CAPS son secretos, aunque 105 4
primeros usos han permitido a los observa- §

dores entender un poco su disefio. Hassan

Abbass, un ciudadano estadounidense na- 4
cido en Siria y residente de Cleveland, de-
mandd hate poco a US Airways alegando 28

s P 5

B

discriminacion porgue &l y su familia has 28
bian sido sormetidos & acciones como {3 28




tecs de equipaje “humillantes”, Abbass y
<y gsposa eran un blanco obvip debido a sus
continuas visitas a Siria, pais que el De-
partamento de Estade de Estados Unidos
ha designado como fuente de terrorismao,
Sinembarga, los Abbiass asequran que sus
frecuentes viajes salo son para visitar fa-
millares, que no-san terroristas y que se leg
estd hostigande injustamente. Greg Mao-
jeim, abogade de la American Civil Liber-
ties Union CACL U, asegqura que este tipo
de depuracion hace que personas del Me-
dic Oriente sean objeta de un escrutinio
especial y, por tante, es un método discei-
minatoric. " Un perfil que sefiala come pe-
sibles terroristas a personas gue viajan
con frecuencia a paises que estan en la lista
de terroristas del Departamento de Esta
do tendria un impacto desproporcionado
sobre las personas cuyo origen estd en
€505 paises”, insiste Mojeim, Abbass llegd
a un acuerdo en tu demanda cantra LS
Air pero la ACLU predice que habrd mu-
chas mas demandas de ese tipo, La ACLU
estanlecio un farmato especial de queja en
la Web para reunir infarmacidn acerca de
incidentes de discriminacian, Nojeim ass-
oura gue la ACLU ka recibido “weinteras
2 cuefas” de pasajercs, casi todos los
cuales alegan discriminacion racial, mien-
traz qus 2l Departaments de Transporte de
Ezstzdes Unidos ha investigado 44 quejas:
Todas ellas se presentaran tan sélo en los
primsres meses de aperacidn del sistema y
mientras &ste era usada s6/0 por un puRa-
da de asrolineas,

El hecho de que tanta los datos:.em-
fieados como los criterios de los perfiles
stan secrelds, es una importante fuente de
ios problemas del CARS. Una vocera de |3
FAN ze rehusd a dacir oué criterios se usan
en el perfil que selecciana a terroristas po-
tenciales, porque, seqin ela, si los crite-
rios ce hicieran poblicos, los terroristas
reales sabeian coma avitar que se les sefa-
le. Ella niega que la raza, la refigidn y el
origen étnico estén incluidos, porgue usar-
los violaria |eyes faderales,

Muchos recanocen que los sistemas de
perfiles efectronicos producen beneficios,
B2t ayudan a las corporaclones a abarar
dinera y reducir diversas tipas de rissgos.
Sears, Roebuck & Co. comenzd a uear
soitware de perfiles electronicos despuiés
de que 13 compania acumuld pérdidas por

$688 millanes en fraudes de tarjeta de
crédita y deudas incobrables en un trimes-
tre-de 1997, Los primeros Informes acer-
ca del uso del sistema indican que puede
evitar el 20% de las compras de clientes
moreses y usuarios fraudulentos de tarje-
ta de crédito, lo cual representa un ahorrg
de casi $550 millanes al aio.

-Con ahorros asi, ma =orprende gue los
bancos y otros detallistas estén comen-
zande & usar sistemas similares para
controlar sus riesgos por crédito. Varios
productores de software para detectar
fraudes ofrecen productos disenados para
verificar tarjetas de crédito en el momen-
to en fue fe usan para hacer campras en
linea por Internet. Las compafias qus se
dedican al comercio electrdnico se han
guejado de estatas en las gue los compra-
dores hacen un pedide, reciben la mercancia
¥ luego dicen que no hubo tal venta, asegu-
rando que alguien wsd de forma fraudulen-
12 el nimerg de su tarjeta de crédito. E|
camerciante debe reembalsar A estos
“compradores”. IVS Fraud Screen, un
servicio de deteccion de CyberSource Cor-
poration, en 3an José, California, usa intelj-
sencia artificial para evaluar [a posibilidad
Se que una transaccion en linea propussia
sed frapdulents, Bl software examina el
monto de la venta, la hora del dia y &l gri-
gen de la transaccion, Junio con datastra-
dicignalés, y compara la informacién con
una base de datos de {ransacclones frau-
dulentas conacidas para producir un pun-
taje de fraude, Las ventas sospechosas se
marcan para efecluar un estudio mas a
fondo.

El valor de tales sistemas no se pone en
duda; su #tica, si. Los sistemas de perfiles
pusden invadir la privacidad de las per-
senas, dando ple a un tratamiento discri-
minatorio; par-elly, Cavsan temar ontre el
piblico en general. EI Departamanto de
Pelicia de Chicago desarrolié un sistema
de perfiles cuyo propdsita era tocalizar a
peficias con alta probabilidad de ejercer
brutalidad policiaca, Entre los criterios de
seleccion eslaban, por eiemple, si el poli-
cia se habia divorciado recientemionte. E|
sislermg nunca llego 2 usarse debido a la
irtensa oposicidn del sindicata de poflcias,

Algunos: especialistas en dtica de la
computacian piensan que tales sistemas e
pueden usar de forma responsatle, Ellgs
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explican que un problema es que la gente
confia demasiade en cualquier cosa gue
praviene de una computadora. Los estu-
diosos de la ética por o regular recomien-
dan evitar que los sistemas de perfiles ac-
tiven automaticamente alguna accidn en
cantra de alquien. Mas blen, cuaiguier
accidn sola debe tomarse después de la in-
tervencidn de una persona responsable.
Ademds, se recomienda capacitar debida-
mentz a los usuarios del sistema para que
entiendan las delicadas cuestianes legales
¥ personales gque implica la creacién de
perfiles.

Fuentes: " PFropesed FAA Regulations.on Secu-
rity Profiting”, Federal Register 64, ndm, 74 (19
de abreil de 1999); Kiny 5. Mash, " Electronic Pro-
filing", Computerworld, 9 de febrern de 1998; v
John M, Broder, “Making America Safe for Eleg-
tronie Cammerce”, The New York Times, 22 de ju-
nig de 1997,

FREGUNTAS DEL CASOQ
DE ESTUDIO

1. Mombre las tecnoloalas que han he-
cho posible 2l surgimiento de |os siste:
mas de perfiles electranicas y explique
cdmo cada una ha contribuida a =u
desarrallo.

2. iQue principiss de &tica aplican agqui?
Explique su respuesta.

3. 3ehan descrito cinco dimensiones mo-
rales de la era de |a Informacidn. Elija
ung de esas dimensianes y describa los
aspectos éticos, sociales v politicos de
los perfiles electrénicos,

4. El terrorismo en los aviones presenta
un problema especial debido al ndme-
ra de muertes que podria haber si se
pasa por alto a wn solo terrorista. Si
usted fuzra el miembro de la Comisfdn
de ta Casa Blanca sobre Terrorismo en-
cargado de combatirlo en las aviones,
Lqué aroumentas presentaria en favor
de la adopcidn del sistema CAPS?
Luego, haga el rol de un aboagado que
alega en nombre de la tamilia Abbassy
explique sis argumentos contra el sis-
terma CAPS. Por (ltimo, después de
considerar ambos lados, explique su
pasicion personal ante esta cuestisn.
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DaimlerChrysler y GM: tecnologia de organizacion y procesos
de negocios en la industria automovilistica estadounidense

Este caso ilustra cémo dos

gigantescas carparacianes

automovilisticas, BDaimier-

Chrysler vy Genzral Motors,
han tratado de usar tecnolegia de informa-
cidn para combatir a sus competidores
nacionales y extranjeros, El caso explora la
refacién entre 1a estrategia gerencial de ca-
da compadia, sus caracteristicas de organi-
ZACION, SUS Procesos de negocios ¥ SUs sisie-
mas de informacian. Se plantea la sigulente
pregunta: ;céma ha respelto. la tecnologia
de informacion los problemas gue enfrenta
lz industria automovilistica esladaumdense?

El 26 de actubre de 1992, Robert C.
Stempel renuncio a sy puesto de director y
CEOD de la General Motors Corporation por-
gue no habla actuado con suficiente rapides
al efectuar los camhbios necesarios para la
cupervivencia de |a compania. A fin de con-
trarrestar |as enormes pérdidas financieras
y gl desgilome dela participacitn en gl mar-
cado, -Siempel habia anunciade. 10 meses
antes que GM tendria que cerrar 21 de sus
plantas en Norteamerica ¥ recoriar a
74,000 dé sus 370,000 empleados a (o las-
go de tres afos. Stempel fue sustituido por
un-equipo gerencial mas joven y decidide,
encabezado por Jack Smith,

Los aprietos de GM eran refleje de la
marcada decadencia de |la otrora vigora-
=3 industria automovilistica estadouniden-
=e a fines de los afics achenta. ARa tras afio,
confarme se extendia la creencia éntre los
estadounidenses de gue |os automdaviles he-
chos en su pals eran de baia calidad y pasa-
dos de mada, 1as ventas bajaron mds ¥ mds
amedida gue los compradores los sustitulan
por medelos japoneses.

[rénicamente, fue por esos afas quela
Chrysler Corporation anuncit ganancias
sustanciales y previd um nuevo periodo de
fuerza v prosperidad. Dwrante los. afos
ochenta, Cheysler kabla hatallado con los cre-
clantes costos v la baja en {as ventas da au-
tamdviles en el mercado de masas, Sin em-
targo, suUs minivans y el popular Jeep Grand
Cherokee tenfan mucha demanda. Una es-
tricta eruzada para recortar costos efiming
24 000 millones en costos aperativas en si-
lo tres afos.

ez afos antes, Chrysler habia estado
luchando por no guebhrar v GM tenja-dine-
ro de sabra. ;Por fin se habla recuperado
Chrysler? ;Era esto el principio del fin para
el mas grande fabricante de automdviles
de! mundo? ;Qué rol desempefiaron los sis-

temas de informacidn en esta historia de
dos fabricantes de automiéviles y en el fu-
turo de la industria automavilistica esta-
deunidense

GENERAL MOTORS

General Motors sigue siendo &l fabricante
de automdviles mas grande del munda, con
empleadas en 35 palses, A principios de 1as
anos noventa, las ventas de automoviles GM
en Estados Unidos representaran cerca del
1.5% de la economiz estadeunidense, en
comparacion con el.5% @n |los ahos cincuen-
ta. Su mismo tamano habia resultado ser
una de-as principales cargas de GM. Duran-
te 70 anes, GM operd segon las pautas es-
tablecldas por el CEQ Alfred Sloan, guien
rescatd a la compania de la quichra en las
angs yainte, Sloan dividid la compania en
Linco orupas operativas y divisianss (Che-
vrilet, Pontiae, Qldsmobile, Buick vy Cadi-
llac), Cada divisién funcionaba coma una
compania semiaulonoma con Sus propias
pperaciones de marksting, La gerencia de
G N era.un maremagnum de burocracias.
GM cubrid el mercado con Econbmicos
Chevys ¥ costosos Caddizs, Al principia, es-
ta amalgama de comirol descendente v eje-
cucian descentralizada permitic & GM cons-
truir automaviles 3 un costo mas bajo gue
sus rivales, pero también podfa cobrar mas
por lacalidad v popularidad de sus modelos.
Fara los afios sesentd, GM caomenzd a te-
ner problemas para construir automdvilos
peguenas gue compitieran con los importa-
dos, y comenzd a eliminar las diferencias en-
tre las divislones. Para madiados de |os afios
achenta, GM habia reducido las diferencias
entre las divisiones a tal punto gue los clien-
les no podian distinguir un Cadillac de un
Chevrolet; los motores de los Chevys eco-
némicos tambidn se Instalaban en los Olds-
mobiles m&s costosos, Sus propias marcas
comenzaren 4 competir entre sf, Con Roger
Smith, CEQ de 1981 a 19530, GM 1omd me-
didas awdaces, perp a méenudo eguivecadan,
GM siguid sierda una corparacién dispersa, in-
tegrada verticalmente, que en cierlo momento
llead a fabricar el 70% de sus propics com-
ponentes. Sus costos eran mucho mas altos
nue los de sus competidores estadouniden-
ses 0 faponeses, Al fgual gue muchas com-
pafias manufactureras grandes, la cultura
de su organizacitn se resistia a los cambios.
GM ha mejorado continuamente la calidad
de-sus vehiculos, pero su surtido y estilo se
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han rezagado réspecto a los de sus rivales,
La participacion de GM en el mercado se
desplomid desde un maximo de 52% a prin-
cipios de los afas sesenta hasta 33% en fa
actualidad. En 1979, la participacion de
GM ara de 46%.

GM cred un automdvil Saturn con una
divisian ¥ un personal totalmente nuevas, y
un sistema de produccion basado en el mo-
defo japonés de “produccion ligera® {fean
production). Los trabajadores y administra-
dares de Salurn comparten Informacion, au-
toridad v toma de decisiones. EF automdvil
Satum triunid en el mercado, pero tardd
sigte anos en sacar el primer modeio y qui-
to §5,000 millgnes a atros proyectos. GM
habia estado vendiendn 105 Satum con pér-
didas para acrecentar su participacian en &
mercada,

En 1992, los costos deé mano de obra de
GM eran da $2,3258 por autemayll, en com-
paracion con 51,872 para Chrysler y
31,563 para Ford. Eso hidd-a GM 40% me-
nes productiva que Ford. Estas cifras toda-
vig estan fejes de las japonesas, cuya pro-
ductividag de awtomdviles supsra a la de
todas las corporaciones estadounidenses.

CHRYSLER

En las ¢pocas de depresién de la industria
automovilistica, Chrysler siempre fue &l mas
débil de los tres grandes fabricantes de au-
tamiviles de Detroit (G0, Ford y Chryslerl.
La compania, fundada en los afios treinta
poar Walter P, Chrysler mediante una serie de
fusiones con companias mas pequefas comd
Dodge y DeSota, 52 enoraullecia de la supe-
ricridad de su ingenieria, sabre todo en el

drpa de motores ¥ suspensiones. En |ogs afos -

cuarenta v cincuenta, Chrysler se convirtld
gn una companta pequena, altamente cen-
tralizada, con muy poca Integracidn verti-
cal. A diferencia de Ford v GM, Chrysler sg
apoyaba en proveedores externos para gbte-
ner ¢l 709 de sus componantes imporkantas ¥
subensambles, convirtidndose mas en un arma-
dor de autamoviles gue en un enorme fabri-
cante integrado verticatmente coma GM.
Aungue Chrysler no desarrolld un mergads
global para sus automoviles, a fin de armore
tiguar las bajas en la economia estadouni-
donse, su camparia més pequeia y centrali-
zada tenia 1a posibilidad de actluar con'mas
rapidez y ser més innovadora que sus Ccom-
petidoras de mayor tamano.
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A fines.de fos afios ochenta, Chrysler per-
did varios clentos de miles de unidades de
venta al afo porgue no mejord el desarrolle
de matares ni sus automovites para el mer-
cado de masas! los pequedos subcompactos
y arandes vehiculos con traccion trasera. No
fubo una familla nueva de autos de tamafio
¥ precio medianos para campetir can el Tau-
ris de Ford o el Accord de Honda. Los clien-
tes no podian distingulr los modelos y mar-
cas clave de Chrysier asi que migraron a
otras marcas. A principios de |os afos nd-
venta, el intenso recorte de precios habla
glevado gl punto de-equlliirio de Chryslar (g
numere de automaviles que la compania te-
nia que vender para comenzar & obterer utl-
lidades) a 1.9 millones de unidades, cuando
antés habia estads en 1.4 millones.

Estrategia de sistemas
de informacién de GM

A pesar de sus fusrles inversiones en tecnolo-
gia de informacian, |y sistemas de informa-
cion o2 GM eran practicaments arcaicos. La
compania tenly mas de 190 mMacratompu-
mcorasy 34 centras de cdmputo, pero g
: a centralizado que enlazara fas ape-
faL:0Ne: o Coordinara los deparrameantas
sadz oivisidn y grupo tenia su propio hards
wars y software, e moda que el grupo de di-
283 no podia Interactuar con |os ingenizrog
d2 produccidn a fravés de computadaras.
GM adoptd una estratonis de “escapeta’,
irvestigando simultdreamente varios rum-
bas de alta tecnalogia con la esperanza de
Que uno O varios de ellos resultaran reditea-
bies, GM tambign crela poder arroliar a los
tompetidores gastando mas gue elfos, La com-
Rafiia también trath de vsar tecnologia de
infarmacion para rencvar (otaiments |a for-
ma de manejar su negocio,

Al darse cuenta del persistente poder da
las divisiones. y de las enormes diferencias
Entre ellas, Roger Smith, CEO de GM de
1981 2 1990, tratd de integrar los slsternas
de informacian de fabricacion ¥ las adminis-
trativos compranda Electronic Data Systoms
'EDS) de Dallas por $2,500 millones, EDS
fa suministrado los servicios de procesa-
Tiento de datos y camunicaciones de GM.
2 entomendt a EDS v a sus talentosos dise-
Radores de sistermas la misién de acabar con
#l caos administrativo en las divisignes: mas
€2 16 sistemas de corren electrénico distin-
'35, 28 sistemas de procesamients de textos
distintos y una mescalanza de sistemas. de
Flanta que no s2 padian comunicar con 1a
Berencia. Pear alm, |a mayor parte de los
Sistemas operaba en equipn totalmente in-
Compatible:

EDS consolico sus cinco centros de com-
puto v los 34 de GM en 21 centros unifor-
mes de procesamiento de informacién para
los trabajos de GM y de EDS. Este Gftima
reemplazd las cien redes diferentes que sar-
wian a GM, por la red privada de telecomu-
nicaciones digitales mas grande del mundo.
En 1993, EDS fanzd ef proyecto Consistent
Office Environment {entorno de oficing co-
herente} para sustituie su revoltura de mo-
delos de escritario, sisternas operativos de rad
¥ herramientas para el desarrollo de aglica-
ciones, por hardware vy software estandar
para su tecnologia de oficina.

GA comenzd a sustituir 30 sistemas de
materiales v planificacion distintos por un
solo sisterna Integrado que maneja dakos de
inventarios, fabricacidn y finanzas, Les ad-
ministradores de las fabricas pueden recibir
pedidos de |as divisiones de automdviles, in-
dicands el nimero v Hpo de vehiculos a
construir ¥ (uege crear un plan de fabrica-
cidn dz 30 semanas para GM v sus proves.
dores El sistema también envia cada mada-
naalos proveedaores fistas de qué materizles
BS preciso entregar & qud plataformas ya
que horg durante ese dia de [ahares,

amith destind $40,000 millones a nue-
vz plantas y autamatizacion, pero no todas
fas Inversiones rindieren frutss, E| gastd
rmutho an rabots para pintar automaviles ¢
nEiziar parabivisas, con la esperanza de re-
ducir la-fuerza de trabajo sindicalizada de
GM. Sin embarge, al principio los robots sa
pintaran accidentalmente a si mismos vy de-
laran caer parabrisas sobre los asientos
delantercs, Aungue se corrigieron varios de
estas problemas, algunos robots siguen sin
usarse noy. El equipo altamente avtomati-
zado nunca hize lo que se prometis haria
porgue GM no capacitd debidamente a sus
trabajadores para usarlo ¥ no disefid sus mo-
delos de automdviles de moda que se presta-
ran al ensamblado por robots, En lugar de
reducir su fuerza de trabajo, GM tuvo que
mantenes a trabajadores en fa linea debido
a los frecuentes desperfectos de los robots,
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de informacién de Chrysler

En 1980, con una deuda de $2,800 millo-
nes, Chrysler parecia ir rumbo a la quiskra,
Su crisis financiera estimuld a la Qerencia
para encontrar nuevas formas de recortar
los-costos, aumentar la rotacin de inventa-
tios ¥ mejorar, la calidad. Su noevo gauipo
gerencial dirigido por Lee lacocca instituyd
una pofitica agresiva para poner sus siste-
mas compltarizados bajo el control de los
administradores. Chrvsler na tenia el dinero

MECesario para invertir en varias tecnologias
modernas a la vez, asi que-adopts un enig.
que de “rifle” hacla los sistermas: construir
lo que era absolutamente indispensable y o
que producivia los mayores rendimientos.
Chirysler se concentrd en canstruie sisternas
comunes: sistemas que funcionarian on
6,000 salas de exposicidn da distribuidares,
en 25 oficinas de zona en 22 dendsitos da
componentes ¥ en todas sus plantas manu-
factureras.

Chrysler construyd sistomas integrados,
Cuands =2 captura un pedido electrdnica-
ments 2n el distribuidor, el misme pedido =2
vincula a produccidn, programas, facluras,
prondsticos de componentes, proyeccianes,
control de companentes e inventarios, ete. El
pajo grado de Integracién vertical de Chrys.
ler Wizo que la compania estuviera en una
mejor situacidn para cancentrarse en salg
unds cuantas tecrologlas. Puesto gque la
comparia ara mas un armador y diztribui-
dor de awtomdviles que un fabricante, tenia
menes netesidad de costesas tecnologlas de
produccidn, comao sistemas de wisitn, cor
trofaderes programables y robets, todo 1o
cual &5 mucho mds importante pars G ¥
Fard.

Chiysler desting casi 1ode =su Aresupuss-
o dessistamas de infarmacion a sisterias de
comunicaciones gue abarcaran toda 13 cor-
pafia y a manejo de inventarios Justo &
tiempa (JIT). Esto dltimo obviamente es
crucial para una compadia gue encarga a
proveedores externos el 70% de sus comaoo-
nentgs: (JIT suministra log componentes na-
cesarios a ia lined de produccidn en el ditime
minute, Esto mantiene los niveles de tnven-
tarios de las fabricas lo mis bajos posibles
reduce los costos de produccion.) Durarte
los afias ochenta, Cheysler fogra una redue-
cion del 9% en sus Inventarios y un incre-
mente en 1a rotacién trimestral promedia de
Ieventarios de £.38 veces a 13.9 veces. Una
sola red que abarca toda fa corporacion co-
necta las computadoras grandes y medianas
de diversos proveedores y pragarciona a las
estacignes de trabajo de ingenieria acceso
a las computadoras grandes.. Esto facilita
la trancferencia de datas de un sisleing, tla-
pa de produccin o planta a atra, y facilita
el control de inventarios Justo a tlempa,

Chrysler habia decidido gue necesitaka
un acervo centralizado de especificaciones
de CAD computarizadas, accesible parz to-
das las etapas de produccién, En 1981, la
compadia instalt un sistema que proporcio-
nara a los administradares de todas las dreas
de trabajo ¥ a las nueve plantas de Chirysler
las mismas especificaciones de di:se:'m ac-
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tuatizadas, Las.Arsas de herramental y dise-
fin acceden @ estos datos simultaneaments,
asi gue un camibio de Oitimo minuto al disefo
o puede comunicar de inmediato a los inge-
nieros de herramental y pradiceidn. Chrysler
cred archivos de negocios centralizades para
inventarios, embargues, marketing ¥ muchas
atras actividades relacionadas.

Teda esta informacion gerencial centrafi-
rada facilita mucho !a coordinacion de fa
planificacion y el control de inventarios, Los
automaviles y camiongs Chrysler tienen mu-
chos componentes en camin, Chrysler esta-
blecid enlaces electrdnicos entre sus compu-
tadaras y las de sus proveedores, coma i3
Budd Company de Rochester, Michigan, que
suministra companentes de lamina, produc-
{0z para ruedas y armazones, 4 las compa-
fiias automovilisticas estadounidenses. Budd
puede extraer liberaciones de fabricacidn
glectrnicarnente a travdés de terminates ins-
taladas en todas las dreas dedtrabajo y pue-
de entragar los caomponentes en el momento
exacto en que Chrysier los necesita. Una
nueva funcion verifica la exactitud de los
avisos de embargque por adelantads, gue los pro-
veedares transmiten electranicamente, y ayu-
da a Chrysler a seguir la pista mas de cerca
a 1oz niveles de inventarios ¥ programas de
PGS

Lo que se aprendid
de los japoneses

A mediades de los afios ochenta, investiga-
dores de MIT descubrieron gue el sistema
de produccian de la Toyota Maotor Carpora-
tion representaba una marcada divergencia
respecto 2 las téonicas de prodoccicon en ma-
ta de Henry Ford, En la “fabricacidn lige-
ra", los productores de automdviles Japoreses
se concentran en minimizar o desperdicio y
ol inventario vy en aprovechar-las ideas de los
trabajadores. Se hace hincapié en maximi-
zar la flahilidad y la calidad ¥ en minimizar
#| desperdicio. La fabrica “ligera®™ ideal en-
carga la construccion de companentes en el
maments justo en que se necesitan v tiene
un nivel de calidad tan afto que la inspeccion
practicamente sale sobrando. Después de es-
ldiar la Honda Molur Company, Ghrysler
comien2d 4 recortar 31,000 millones al ano
en costos operatives ¥ comenzd a reexami-
nar practicamente todo lo que hacla, desde
dizefiar motores hasta informar resultados
financigros. Chrysler réenovd su estructura
gerencial descendente autocratica; sustituyd
sus rlgidos departamentos tradicionaltes, co-
ma 1o divisién de matares, con agiles “equi-
pos de plataforma interdisciplinarios” pare-
cidos a lgs de Honda, Los equipas reunfan a

expertas de dreas tan diversas como disefio,
fabricacion, marketing y compras en un salo
lugar v los autorizaban para tomar decisio-
nes bisicas, desde estifo hasta seleccidn de
proveedores,

Los equipos de platafoerma trabajan con
los proveedores desde el principio del proce-
so de disefio y les asignan mas responsabili-
dades. Mds de 300 ingenieros residentes de
companias proveedoras trabajan al lado de
lgs empleados de Chrysler. Se responsabiliza
a un solo proveedaor de los prototipos de dise-
fio ¥ 1a produccion de un sistema o compa-
rente especifico, incluida la responsabilidad
por costo, calidad v entrega a tiempa. Antes,
Cheysier elegia & los proveedares con base
en Ticitaciones competitivas. El tiempo de
desarrollo 52 prolongabs porgue |os provee-
dores no se escogian sing hasta gue se da-
ban fos togues finales al disefa, Chrysier
gastaba de 12 a 18 meses enviando solicitu-
des de cotizaciones, analizanda las licitacio-
res ¥ negociando contratos con (o provee-
dores; antes de seleccionar a los orovesdores
definitivos. e desperdiciaba mds tiempo ca-
rrigienda fos problemas que presentaban los
companentas o sistemas de los proveedores
y que +e descubrian durante ta fabricacidn,
Con la deva refaciar de colaboracion; Chrys-
ler ha reducido el nimers de provesdores
eri mas del 50% y ha acartado 2t ciclo de
produscian,

Chrysler ha pedido a los proveedores su-
gerir cambios aperalivos gue pueda efectuar
para reducir sus propios costos, ademdas de
los de les proveedores. Estos pueden usar
un sisterma en linea para presentar sugeren-
cias de mejoras. Chrysier vy sus proveedores
pueden comunicarse empleands un sistema
de correo electranico comon. Casi todos los
proveedores han adquirido Catia, el softwa-
ra de CAD/CAM preferido par Chrysler, a fin
dge coordinar mejor sus trabajos. Ahcra
Chrysfer tiene cingco equipos de plataforma
distintes para diserdar sus autamdviles gran-
0Es ¥ pEGUETIOS, jRops, minivans ¥ camiones.
Les trabajadores a destaje proporcionan in-
farmacion que ayuda a Chrysler a eliminar
pasas sobranies del proceso de ensamblado.
Toyota reduje 2l desperdicie diagramande
rada pato de su proceso de ensamblado;
acerch las herr@mientas a los trabajadores ¥
eliming movimientos innecesarios, Chrysier
ahora estd redisefando sus lingas de ensam-
ble de moda que se parezcan mas a las de
Toyota, Hace diez afos se necesitaban
6,000 trabajadores para construir 1,000
automdviles al dia_ Ahora Chrysier puede lo-
grar la misma produccidn con salo 3,000
trabajadores.
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Incluir a los proveedores desde una fase:
temprana del process de disefio, junto conel
enfoque de equipa de plataforma, ha recos
tado-el tiempo de desarroflo de productos dp
20 a-40%, a la ver que mejora 12 calidad,
Por eiemplo, Chrysier puda desarrallar sy
vehiculo wtilitario Durange on stlo 29 me-
ses: ef automdvil deportive Dodoe Viper
disefid en solo 36 meses, proceso gue tradi-
cionalmente habla tomado a Chrysler 4.5
aios. Como consecuencia, las utilidades de
Chrysler ‘por vehiculo auméntaron de up
promedio de $250 en los anos ocherta a
£2,110en 1994,

Para apovar su nueva estrategia de desa-
rrollo de productas, Chrysler construyd un
Centrg de Tecnologia Chrysler (CTC) con
un drea de 3.5 millones de pies cuadradas,
50 kilametros a2l norte de Détrail en Aubum
Hills, Michigan, Los dirigentes de Chrysier
esperan que el CTC mejore atn mds [a pro-
ductividad, al proporcionar ia tecnclogia
que permitira a Chrysler someter a ingenig-
ria las cosas sdlo una wez v nd repetirlas
Por ejemplo, 5l en el pasado un vehiculo ng
pasaba una prueba de chogue, [os ingenieros
casi nunca sabian a qué se debia Ahora
ellgs pueden comparar datos de chogues de
una preeba cor las predicciones {edricas;
acercandoss mas a una solucion con cads
ciclo de prediccian sucesivo. Sole cuando los
ingenieros necesitan probar una solucidn;
tienen gue wvolver a chocar otro vehiculg
Puesto que los prototipas constriidos 4
mang cuestan entre 5250000 v 400,000,
evitar unas cuantas pruebas de chogue redu-
¢a mucho los costos. Con este enfoque, los
ingenieros disefiaron el automéwil LH de
mode que aprobara su prusba de chogue al
primer intento,

Tados las recintos del CTC tienen pisos
levantados 20 centimetros, que cubren un
tatal de 10,000 cahles da fitra dptica capa-
ces de transmitir enormes cantidades de da-
tos a alta velocidad. Estos cables vinguian
los edificios de CTC can su principal centro
de datos. EI CTC misma esta disefado para
albergar 10 macrocamputadaras, dos super-
computadoras y sistemas de control para 1o
das las redes da datos vy de computadoras
del centra. en el cual trabaja un total de
7,000 personas.

De forma similar, GM renovd su estraies
gia de produccitn y su desarrollo de produc-
tos. La compania estd abandenanda las - -
neas de ensamblado tradicionales en favor
de unidades de trabajo mas peguenas |lama-
das células, en las que los trabajadaores ties
nen mas oporlunidades de disefiar sus pro-
plos procesas y mejorar (a produccidn, A fin
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de combatir |a antigua cultura de feudos y
pugnas entre divisiones de GM que ahogaba
fa innovacion, Jack Smith sustituyd el viejo
sistema de comités por una sola junta de es-
trategia en la que los altes ejecutivos de GM
en las dreas de produecidn, ingenierla, ven-
tas ¥y marketing, finanzas, recursos huma-
nas, logistica, compras y comunicaciones co-
faboran para alcanzar metss comunes. Cada
nuevs autamavil o camidn G& se debe diri-
gir expiicitamente a uno de 2& segmentos de
mercado definidos con gran precisitn, como
automdviles deportives pequefios o camio-
natas pickup grandes. Mo 52 permite que dos
vehiculgs s traslapen. Un nueve cenlro de
lanzamiento en las oficinas centrales de in-
ieria de GM al aarte de Detroit acida
camo filtra de tedas las ideas de diseda. Equi-
pus ge ingenieras, disefiadares y mercaddlo-
gus evallban las prapuestas de vehiculos en
cuznto a costo, posibilidades de ventas v
compatibilidad con otras productos GM, Sin
embargo, a diferencia de Chrysler v los fa-
bricantes Japoneses, los equipos de GM ng
an facultados para tomar las decislones
Importantes sohre desarrollo de praductos.
e siqug manteniendo el poder de los depar-
wmentos funcicnales como Ingemieria v
Compras.

Jack Smith ka hecho tedavia mas ninca-

m

I que sus predecesares en la estandariza-
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cion de los procesos de negocios de GM y fos
componantes, junto con sas sistemas de in-
formacitn, El pidid reducir e ndmers de
plataformas de automdvil basicas de 12 a
cinco, En el pasads, los autos GM se cons-
trulan en plantas dedicadas a un solo made-
lo; casl nunca operaban a toda sy capaci-
dad. Al reducir las posibles variaclones da
cada modelo, GM ahara es capaz de cons-
truir varios modelos en la misma planta: can
mencs companentes: por vehicule, los au-
tos son mucho mas faciles de armar Con
menas plataformas, GM puede operar con me-
nos ingenieros, fabricas més sencillas v flexi-
bles, inventarios mas pequenios, mas compa-
nentes canmunes y mayores ecenomias de
escala. La comgaflia también estd adoptan-
oo un software estindar que inteara ¢l dise-
fio asistidy por computaders v los procesos
de fabricacitn,

Antes de que Stempel renunciara, inicld
ur @sfuerzo por hacer que Tos alevados cos-
tos de componentes de GM fueran mds com-
petitivos; GM conselidd 27 operaciones de
compras de tode el mundo 2n una sela en
Detrait, La compaiia exigid a sus propics
proveedares intermos licitar contra provee-
dares externas, al tiemps que presionaba a
los proveedores extsrnos para que reduferan
=us precigs hasta-en 50%. En 1992, cerca
del 40% ge los compaonentss de GM prove-

nia de proveedores externos, en compara-
clén con el 70% en el caso de Chrysier v el
50% en el caso de Ford.

Todos estos esfuerzos ze han traducice
en una produccin mas eficiente y mas cen-
trada en la calidad, v en costos mas bajos.
Entre 1991 y principios de 1994, GM elimi-
ni $2,800 en costos, antes de impusstos, de
cada vehiculo que fabricaba, El tiempo
de ensamblado del Chevrolet Cavalier v del
Pantiac Sunfire £s 405 menor que el de los
modefos a las cuales sustituyercn, Bl nime-
ro de componentes dé estos vehiculos s re-
dujoen un 29%4.

Con Jack Smith, las ganancias de GM
han seguido mejorando. La companiz se ha
bereficiado de sus sdlidas v diversas Opera-
ciones en el extranjera ¥ de las reduccianes
graduales en fos costos de mano de obra ¥
fabricacidn en Norteamérica. Alga mas im-
partante es que GM ha ganada en promedio
51,000 por cada automdvil v camioneta
vendidos en Norteamérica, en comparacion
con 3500 por vehlcule um afo antes. La
compafia vendid wehiculas con wiilidades
relativamente mas altas.

Mo obstante, GM sigue sienda mgnos efi-
ciente gue sus competidores, Todavia toma s
GM mas tiempo hacer un Cavaller que &l
quie toma & Ford hacer automdwviles en sus
plantas mas eficientes, La produccidn de un

La fusidn de Chrysler con
Daimter-Benz para crear Daim-
lerChrysler crea un titan mun-
dial para explotar [os mercados
mundiales vy resistir (35 nuevas
presiones competitivas,
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vehiculo g b tarda 4&.5 horas, en compara-
cigncon 24.7 horasen Ford ¥ 27.6 horas en
MWissan, Los castos de produccidn siguen
sienda altos porgue GM todavia compra una
proporcion mas pequera de sus componen-
tes de provecdores externos, 2n comparacion
con sks competidores. (Ford gana $500 mas
por vehiculo v Chrysler gana 5900 mas par
vehiculo gue GM por esta razén,) Incluso
despues de fortalecer sus imagenes de mar-
ca, GM sigue teniendn dematiados modeios
que ura fraccidn demasiado peauesa del pi-
biico realmente guiere, una Infraestructura
de distribuldores mal ubicados v fabricas
anticuadas y subutilizadas, Por otra parte,
problemas de ingenieria y escasez de com-
ponentes han limitado la produccidn. La
implementacion de nugvas programas v de fa-
bricacitn flexible, combinada con un estricto
recorte de costos, ha resultado ser extrema-
damente dificil, GM todavia no ha demas
trado que puede velver a ser una esirella en 2l
campo de ta fabricacion de automdviles.

De estar cerca del colapsn, Chrysler-ha
surgido come una maguing de hacer dinero
altamente redituable, La compadia sigue
dominande el mercado de las minivans v
ha lanzado con éxito madeles nuevos coma
2l Jeep Grand Cherokeg, ¢l Chrysler Neon, el
Chrysler Concorde y el Eagle Vision, Una de
cada geis vehlculos vendidos en Estados

Unidos esta bechg por Chrysler mientras
queen 1955 sdle hacla uno de cada siete.

Chrysler todavia necesita mejorar su ca-
tidad v su productividad. Aungue sus auto-
mviles vy camignes son mas confiables que
hace una década, todavia na alcanzan a la
competencia. Aungue Detroif al parecer ha
dejade de perder terreno ante los automavi-
les japoneses, los fabricantes japoneses si-
guen mejorando’ |3 eficlencia de sus plantas
y reduciendo el tismpo de desarrollo de sus
productos. Missan 'y Mazda introdujeron |i-
neas de epsamble que pusden producir una
docena de vehiculos distintos, mientras gue
la mayor parte de las plantas de los tres
grandes sdlo produce uno o dos automdviles
distintas. )

Entrada al siglo XX1: fusiones
e Internet

Ei & de mayo de 1993, Chrysier y Daimler-
Benz anunciaren una fusién de las dos com-
pantas automovilisticas, la cual se llevd a
caba én e otofio de ese afo. Juntas, las dos
compafias registraron ventas por $131,000
millangs en 1997. La nueva compafia,
DaimierChrysler AG, mantendra dos ofici-
nas centrales, una en Michigan y otra en
Stuttgart, Alemania. Las dos compalilas tie-
ren puntos fuertes que se complementan, lo
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de todas fas marcas v modelos de '_
GM, comparaciones independientes.
de terceros, acceso sin precedentes §
tode el inventaric nueve de |05 conce:
sianarios participantes, la posibilldad
de solicitar financiamiento GMAL g
linea y un mecanismo para enviar
mensajes electronicos al concesiong-
rin participants preferido a fin de-ob-
tener gl mejor precic de compra en e
vehiculo exacto deseads,

que hace mas o menos clara la justificacion
de 13 fusidn. La presencia de Chrysler en Es-
{ados Unidos es-fuerie, perg en Eurcpa 25 muy
limitada, misntras gue las ventas de Daimler
se concentran en Europa. Al combinarse,
ambas tienen acceso a organizaciones de
marketing establecidas que han tenido éxito
én los dos mercados para automdviles mas
grandes del mundo. Ademas, las dos compa-
fifas ofrecen lineas muy diferentes, comple-
mentarias, de automdviles. Chrysler se enfo-
ca en autos que cuestan entre $11,000 ¥
£40,000; los automdviles de lujo de Dalm-
ler son mucho mds cares, entre $30,000
$135,000, La fusidn también proporciona a
ambas mayor acceso a las instalaciones de
fabricacién do cada una en diversas partes
del mundo, lo que aumenta su flexibilidad
para llevar 1a produccion al mejor lugar, de-
pendiendo del costo y otros factores clave. La
capacidad de Chrysler para discflar y sacar
automdviles nuevos al mercada répidamenta
también deberd ser de gran ayuda para la
porcidn Dalimler de la nueva campafia.
Algunos observadores piensan que el
principal reto en la fusidn es el chogue de
culturas. Los alemanes v los estadouniden-
ses tienden a ver los negoclos de diferente
Mmanera v serd preciso superar esas diferen-
clas, Por ejempla, una compaiiia piensa en
terminos de automdéviles de lujo, la otra en 1ér-




miros de ventas masivas: Daimler vendig
726,000 vehiculos en 1997, mientras que
Chrysler vendid 2.2 millones, Las problemas
de sistemas de informacién a) pareser no
-zon grandes, Se evitaron-adas de labores de
inteqracion por la feliz casualidad de que am-
bas companias usan el mismo sistema de di-
seflo aslstido por computadora (CAD) y am-
bas también usan las apllcaciones de
firanzas de SAP AG. Los retos inmediatos
parecen ser fa necesidad de construir una in-
fragstructura de comunicaciones irtegrada y
robusta gue sirva para unir a las dos organi-
zacienes, ¥ |a cual incluya a provesdores vy
distribuidores. La recién formada compania
tamblén estd tratando de recortar $1,400
millones &n costos de sistemas de informa-
cign durante su primer afig y $3,000 mifla-
ngs mas durante los siguientes tres 3 cinco
afos, Casl todos los aharros provendran de
reducciones de persenal y de cancelar ol de.
warralla de aplicaciones que 52 hahian plani-
ficado previamente,

Ahora que fos fabricantes de autaméviles
de Detroit entran al sigio X X1, enfrentan im-
portantes cambios en las condiciones scong-
ficas v en la forma en.que se campran y se
venilen los automéviles. Hoy dia, al menos ia
trarla parta de guienes compran automeayi-
25 nUeVDE Usa Internat para investigar fa
tompra de autos y encontrar Bl mejor pres
Ti, ¥ 58 BSpEFA Que €53 proporcidn lleque 3
50% en unos cuarmtos afes. Un porcantaje
Lreciente esta recurriendo 3 sesvicios de
wompra de automdviles en licea que permi-
ten seleccionar un automavil e incluso pedir
que fo entreguan a domicilio sin jamas poner
bnpie en ef Jocal de un concesionario. Para
competir con los servicias de campra de au-
12 en linea, DaimlerCheysler GM y Ford
han establecida sitios Web en los que les
timpradores puaden seleccionar opciones y
obtener cotizaciones, pero. atn deben com-
Prar a través de |as redes de concesionarios
d2 las companias fabricantes, GM amplid su
sitin para ofrecer informacion Aropia, coma

Incentives especiales para camprar ciertos
autos ¥ el inventario real de los concesiona-
rios, ademas de presentar ofertas de otros
servicios de GM como hipotecas de casas.
Los sitios de compra de automdviles sstsn
contraatacanda con ofertas de financia-
mignto y seguros en linea, y prestando servi-
tios adiclonales a sus usuarios, coma notifi-
cacion por correa electrdnico cuando tora
llevar el auto a servicio, o anuncios de reti-
rada de vehlculos hechos por ol fabricante,
Chirysler, GM y Ford tamblén han tenido que
bajar sus precios al tlempo que afaden nue-
vas caracteristicas, porque los competidares
asiaticos han bajada sus precics durante <y
depresicn econdmica, Todos estos cambiog
FEQresentan nuevos retos para [as Compa-
filas autormovillsticas: estadounidenses que
miran hacia el futura,
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PREGUNTAS DEL CASO
DE ESTUDIO

1, Compare los roles desempenadas por
los sisternas de informacian en Chrys-
ler y en GM. ;Comio afectaran la es-
tructura de la industria artomovilisti-
ca misma?

2. jCudntocantribuyeron |os sistornas de
informacin al éxito o fracaso de GM
y Chrysler?

3. iQue cuestiones de adminfstracian, or-
ganizacion y tecnologia explican las
diferencias en la forma en que Chrys-
ler y GM usaron sistemas de informa-
cian?

4. ;Qué factores de administracion, orga-
nizacian y tecnologia fusron causantes
te los problemas de Chrysier v de
GM?

5. iCémo redissfiaron GM y Chrysler sus
procesos de negacios para competir
mds eflcazmente?

6. pQué tan importantes son los sistemas
de informacitn para resolver los pro-
blemas de |3 industria automovilistica
estadauridense? Cile algunos problemas
que ia tecnologia no pueda resolver

Caso de estudio de (2 parte I 1852
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